
一、 实验步骤 

1. 访 问 csdn 的 图 片 站 点 （ https://img-blog.csdnimg.cn ）， 并 抓 包 ， 保 存 为

https_csdn.pcapng 

 

 

2. 为了方便分析，直接过滤 443端口 

 

二、 流量分析 

1. 客户端向 443端口发送 SYN信号，请求连接 

 



2. 服务器回应连接 

 

3. TCP/IP三次握手完成 

 

4. Client Hello信号，客户端发送随机数字+自己可以支持的加密方法 

 

5. 服务器 ACK应答 

 

6. Server Hello信号，服务器发送随机数字+选择双方都支持的加密方式，这里选择的是

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 

 

7. Certificate：服务器发送自己的公钥和从 CA申请的证书； 

Server Key Exchange：告诉客户端开始转换成对称密钥； 

Server Hello Done：Server Hello结束 



 

8. client_key_exchange：交换 DH算法的参数，此时客户端和服务端的对称算法秘钥达成

一致。 

change_cipher_spec：客户端发送 Change cipher信号 

Encrypted Handshake Message：发送用对称加密的第一个数据，也就是 finish信号 

 
9. New session ticket：目的是为了之后不用再进行握手，节约服务器资源； 

change_cipher_spec：服务器发送 Change cipher信号 

Encrypted Handshake Message：发送用对称加密的第一个数据 

Application Data：数据加密后的密文 

 

10. 服务器发送 Encrypted Alert信号，结束通信 

 

11. TCP/IP四次挥手，断开连接 

 


