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实验一 网络层协议分析
【实验准备】
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打开 Wireshark，一些网卡有波动，就代表有抓到流量，选择一张有波动的网卡，进行抓包
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可以看到已经抓到一些 arp 数据包了，可以通过访问网站，创造一些其他的流量
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可以看到抓到了一些 http 和 tcp 的流量
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ping 一下主机也可以抓到 icmp 协议


【实验步骤】
1.IP协议分析
1.1 IP数据包报头
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对前面抓到的一个 http 包进行分析
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打开可以看到里面的详细信息，对其 ip 协议进行分析
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解释：
1. 版本（Version）：值为 4 ，表明这是 IPv4 协议 。
2. 首部长度（Header Length）：值为 20 bytes（5 ），这里 “5” 是首部长度以 4 字节为单位的数值，即 5×4 = 20 字节 ，表示 IP 首部固定长度部分加上可能存在的选项长度。
3. 区分服务字段（Differentiated Services Field）：0x00 ，其中 DSCP（差分服务代码点）为 C50 ，ECN（显式拥塞通知）为 Not - ECT（非拥塞通告） 。用于对数据包进行分类和标记，以实现不同的服务质量。
4. 总长度（Total Length）：151 ，表示整个 IP 数据包（首部 + 数据部分）的长度，单位是字节 。
5. 标识（Identification）：0x6d5c（27996 ） ，用于在数据包分片时标识属于同一个原始数据包的各个分片。
6. 标志（Flags）：0x2 ，且明确 Don't fragment（不分片）标志位被设置 ，意味着该数据包不允许被中间路由器分片。
7. 片偏移（Fragment Offset）：0 ，表示该数据包没有分片或者是分片后的第一个分片。
8. 生存时间（Time to Live, TTL）：128 ，每经过一个路由器，TTL 值减 1，当 TTL 为 0 时，数据包会被丢弃，防止数据包在网络中无限循环。
9. 协议（Protocol）：值为 6 ，代表 TCP 协议 。不同协议有不同编号，用于指示 IP 层要将数据交付给上层的哪个协议处理。
10. 源地址（Source Address）：172.22.46.93 ，是发送该 IP 数据包的设备的 IP 地址，属于私有地址空间。
11. 目的地址（Destination Address）：104.90.7.66 ，是该 IP 数据包要到达的目标设备的 IP 地址。



2.arp协议分析

ARP 协议分组格式;
[image: ]
	目的地址
	占 6 个 byte，为广播请求报文全为 1，即 ff:ff:ff:ff:ff:ff，
响应报文为目标 mac 地址

	源地址
	占 6 个 byte，为源 mac 地址

	帧类型
	占 2 个 byte，表示后面数据的类型，对于 ARP
请求或应答来说，该字段的值为 0x0806

	硬件类型
	占 2 个 byte，硬件类型，为 1 是由以太网指派

	协议类型
	使用协议的类型 0x8000 是 tcp

	硬件地址长度
	6

	协议长度
	4

	操作码
	为 1 是请求包，2 是响应包

	发送方 mac 地址
	发送方 mac 地址

	发送方 ip 地址
	发送方 ip 地址

	目标 mac 地址
	目标 mac 地址，如果目标 mac 未知，全用 0 标识

	目标 ip 地址
	目标 ip 地址



Arp请求包
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解释
1. Hardware type（硬件类型）：Ethernet (1) ，表示使用的网络硬件是以太网。
2. Protocol type（协议类型）：IPv4 (0x0800) ，说明解析的是 IPv4 地址对应的 MAC 地址。
3. Hardware size（硬件地址长度）：6 ，以太网 MAC 地址长度为 6 字节。
4. Protocol size（协议地址长度）：4 ，IPv4 地址长度为 4 字节。
5. Opcode（操作码）：request (1) ，表示这是一个 ARP 请求操作。ARP 请求用于询问网络中某个 IP 地址对应的 MAC 地址。
6. Sender MAC address（发送方 MAC 地址）：02:00:ac:10:0b:8b ，即发送该 ARP 请求包设备的 MAC 地址。
7. Sender IP address（发送方 IP 地址）：172.16.11.139 ，发送设备的 IP 地址。
8. Target MAC address（目标 MAC 地址）：00:00:00:00:00:00 ，因为是请求，此时还不知道目标设备 MAC 地址。
9. Target IP address（目标 IP 地址）：172.16.11.254 ，是发送方想要获取其 MAC 地址对应的 IP 地址。


Arp响应包
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Opcode（操作码）：reply (2) 操作码为2，代表这个是响应包


3.icmp协议分析
icmp 报文可以通过 ping 命令来抓取，使用 wireshark 过滤 icmp 报文
[image: ]
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[image: ]icmp echo request 报文结构

[image: ]icmp 通用格式
分析一个 icmp 报文
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解释：
1. Type（类型）：值为 8 ，代表 “Echo (ping) request”（回显请求） 。发送方用此类型数据包向目标主机发起请求，要求目标主机返回响应，以确认网络连通情况。
2. Code（代码）：值为 0 ，在 Type 为 8 的回显请求场景下，Code 为 0 表示正常的回显请求，没有特殊附加条件。
3. Checksum（校验和）：值为0x4d48 ，显示为correct 。ICMP 校验和用于检测数据包在传输过程中是否发生错误。发送方计算数据包内容的校验和并填入该字段，接收方重新计算并对比，若不一致则说明数据包可能损坏。
4. Identifier（标识符）：有大端序（BE）的0x0001和小端序（LE）的0x0100 。它用于区分不同的 Ping 进程。在同一主机上可能同时存在多个 Ping 操作，标识符可帮助系统区分不同操作的请求和响应。
5. Sequence Number（序列号）：大端序（BE）为0x0013 ，小端序（LE）为0x1300 。用于标识 Ping 请求的顺序，发送方按顺序递增序列号发送请求，接收方按序回应，方便匹配请求与响应。
6. Data（数据）：长度为 32 字节。这部分数据可由发送方自定义，一般用于测试网络传输性能等，在 Ping 过程中可用来计算往返时间等指标。

【实验结果总结】
	通过本次实验，成功利用 Wireshark 捕获并分析了多种网络层协议数据包。在 IP 协议分析中，深入理解了 IP 数据包报头各字段的含义与作用，如版本、首部长度、区分服务字段等，这些字段在网络层数据传输和路由选择中至关重要。ARP 协议方面，掌握了其请求和响应包的格式及工作原理，明白了如何通过 ARP 协议获取 IP 地址对应的 MAC 地址。ICMP 协议分析则让我们熟悉了通过 ping 命令抓取 ICMP 报文，以及回显请求和应答报文的结构与意义，可用于检测网络连通性。这些知识为后续深入学习网络原理和网络安全技术奠定了坚实基础。

实验二 传输层协议分析
【实验准备】
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打开 Wireshark，一些网卡有波动，就代表有抓到流量，选择一张有波动的网卡，进行抓包
[image: ]

【实验步骤】
1.tcp协议分析
TCP 报文分组格式
[image: ]
 
	源端口号
	占 16bit，表示源地址开启的端口号

	目的端口号
	占 16bit，表示目的地址开启的端口号

	序号
	占 32bit，指派给本报文段第一个数据字节的编号， TCP 传输保证连接性，发送的每个字节都要编上号。序号就是告诉终点，报文段中的第一个字节是序列中的哪个。建立连接时，发收双发使用各自的随机数产生器产生一个初始序号(ISN)，通常，两个方向的 ISN
是不同的。

	确认序号
	占 32bi，位字段定义了接收方期望从对方接受的字节编号。如果报文段的接收方成功的接受了对方发过来的编号 x 的字节，那么返回 x+1 作为确认号，确认号
可以和数据捎带一起发送。

	首部长度
	占 4bit，指出 TCP 首部一共有多少个 4 字节，所以范
围是 5~15

	URG
	占 1bit，紧急数据标志位



	ACK
	占 1bit，确认标志位

	PSH
	占 1bit，请求推送位，接收端应尽快把数据传送给应
用层

	RST
	占 1bit，连接复位，通常，如果TCP 收到的一个分段
明显不属于该主机的任何一个连接，则向远程发送一个复位包

	SYN
	占 1bit，建立连接，让连接双方同步序列号

	FIN
	占 1bit，释放连接

	窗口大小
	占 16bit，定义 TCP 的窗口大小，以字节为单位。窗
口的最大长度是 65535 字节（16 位）。窗口大小的值被称为接受窗口，由接收方决定，发送方符合该数据。

	检验和
	占 16bit，TCP 的使用检验和是强制性的,UDP 使用检
验和是可选的。在计算检验和是报文段要附加相同的伪首部，对于 TCP 来说伪首部的协议字段的值是 6.

	紧急指针
	占 16bit，只有当紧急标志置位时 URG，该 16 位的字段才有效。紧急指针定义了一个数值，把这个数值加到序号上就得到版文段数据部分中最后一个紧急字
节的编号。

	选项
	40byte 可选信息。

	数据
	数据是 16bit 倍数

	保留字段
	还未启用


抓取tcp 报文，直接使用wireshark筛选即可：

[image: ]



打开一个tcp 请求报文

[image: ]
1. 源端口和目的端口
· Source Port（源端口）：图中为 61160 ，用于标识发送数据的应用程序。源端口与目的端口共同作用，可在主机上区分不同的网络连接。
· Destination Port（目的端口）：80 端口常用于 HTTP 协议，标识接收数据的应用程序，这里意味着数据可能是发往 Web 服务器。
· Sequence Number（序号）： 序号为0 ，原始序号 2653669346 。TCP 为每个字节的数据编号，序号用于标识本报文段所发送数据的第一个字节的编号，在建立连接和数据传输时保证数据顺序。
· Acknowledgment Number（确认号）：相对确认号和原始确认号均为 0 。确认号是期望收到对方下一个报文段的数据的第一个字节的序号，用于实现可靠传输，告知发送方哪些数据已成功接收。
3. 标志位（Flags）
· 标志位为 0x0002 ，即 SYN 。SYN 标志位在 TCP 三次握手建立连接时使用，用于同步序号。当 SYN = 1 ，ACK = 0 时，表示这是一个连接请求报文段。
4. 窗口（Window）
· Window 值为 65535 ，表示接收方当前接收窗口的大小（以字节为单位），用于流量控制，告知发送方在未收到确认前最多可发送的数据量。
5. 首部长度（Header Length）
· 首部长度为1000 换算为十进制是 8 ，表示 TCP 首部长度为 32 字节 。TCP 首部长度以 4 字节为单位，这里 8 意味着首部包含 20 字节固定部分和 12 字节可选部分。
6. 校验和（Checksum）
· Checksum 为 0xcfb9 ，且状态为 Unverified 。校验和用于检测 TCP 报文段在传输过程中是否出现错误，计算时包括 TCP 首部和数据部分。
7. 其他选项（Options）
· 图中显示了一些选项，如 Maximum segment size（最大报文段长度）等 。这些选项用于在连接建立时协商一些参数，增强 TCP 的功能和适应性。
ACK置位
[image: ]

1. SYN（同步序号）：值为 0x0002 ，对应二进制表示中第 2 位为 1（从右往左，低位到高位） 。图中明确标注 “. . . . . .1. = Syn: Set” ，说明该标志位被设置 。在 TCP 三次握手建立连接时，SYN = 1 且 ACK = 0 的报文是连接请求报文，用于同步双方的序列号。
2. ACK（确认）：图中显示 “. . . .0. . . = Acknowledgment: Not set” ，即对应二进制位为 0 ，表示该报文中确认标志位未被设置 。ACK 标志位用于确认收到的数据，当 ACK = 1 时，确认号字段才有效。
3. PUSH（推送）：标注为 “. . .0. . . . = Push: Not set” ，二进制位为 0 ，表示 PUSH 标志位未设置 。PUSH 标志位用于指示接收方应尽快将数据交付给应用程序，而不是等待缓冲区填满。
4. RST（重置连接）：显示 “. .0. . . . . = Reset: Not set” ，二进制位为 0 ，RST 标志位未设置 。RST 用于重置一个连接，当出现错误或需要强制关闭连接时会使用该标志位。
5. FIN（结束）：标注 “. . . . .0. . = Fin: Not set” ，二进制位为 0 ，FIN 标志位未设置 。FIN 标志位用于释放一个连接，当发送方数据发送完毕，想要关闭连接时会设置该标志位。
6. URG（紧急）：显示 “. .0. . . . . = Urgent: Not set” ，二进制位为 0 ，URG 标志位未设置 。URG 标志位表示报文中有紧急数据，紧急指针字段此时有效。
7. ECN - Echo（显式拥塞通知回显）：标注 “. . .0. . . . = ECN - Echo: Not set” ，二进制位为 0 ，该标志位未设置 。用于在网络拥塞时进行反馈。
8. Congestion Window Reduced（拥塞窗口减少）：显示 “. . .0. . . . = Congestion Window Reduced: Not set” ，二进制位为 0 ，该标志位未设置 。用于通知发送方降低发送速率以应对网络拥塞。
9. Accurate ECN（精确显式拥塞通知）：标注 “. . . . . . . = Accurate ECN: Not set” ，相关位未设置 ，用于更精确的拥塞通知机制。
10. Reserved（保留位）：显示 “000. . . . . . = Reserved: Not set” ，这些位目前保留未用，用于未来可能的协议扩展 。

2.udp协议分析
使用wireshark过滤udp协议
[image: ]
[image: ]UDP 协议分组格式
	源端口
	占 16bit，表示源地址开启的端口

	目的端口
	占 16bit，表示目的地址开启的端口

	长度
	占 16bit，表示报文长度

	校验和
	占 16bit，UDP 使用检验和是可选的。

	数据
	传输的数据



打开一个 udp 报文

[image: ]
解释：
1. 源端口和目的端口
· Source Port（源端口）：值为 59450 。源端口用于标识发送数据的应用程序，在网络通信中，源端口一般由系统动态分配，可帮助接收方在回复数据时知道该将数据发往哪个应用程序。
· Destination Port（目的端口）：值为 53 。53 端口是 DNS（Domain Name System，域名系统）服务常用端口 ，说明该 UDP 报文是发往 DNS 服务器，用于域名查询等相关操作。
2. 长度（Length）
值为 40 。这里的长度指的是 UDP 首部加上 UDP 数据部分（payload）的总长度，单位是字节 。它可以帮助接收方确定 UDP 报文的边界，以便正确处理数据。
3. 校验和（Checksum）
值为 0x6aba ，状态标注为 [unverified] 。校验和用于检测 UDP 报文在传输过程中是否出现错误。与 TCP 类似，计算时通常涵盖 UDP 首部和数据部分。发送方计算出校验和填入该字段，接收方收到报文后重新计算并与该值对比，若不一致则说明报文可能已损坏。不过在实际应用中，UDP 的校验和是可选的，很多情况下即使校验和未通过，接收方也可能继续处理报文。
4. 流索引和流数据包编号
· Stream index（流索引）：值为 136 。用于标识该 UDP 数据包所属的流，在一些涉及多个数据包传输的场景下（比如多媒体流传输等），可帮助对数据包进行归类和管理。
· Stream Packet Number（流数据包编号）：值为 3 。用于标识在所属流中的数据包顺序，方便接收方按序重组数据（虽然 UDP 本身不保证有序，但在一些上层应用场景下可辅助实现有序处理 ）。
5. UDP 负载（UDP payload）
标注为 (32 bytes) 。指的是 UDP 数据部分的长度，这部分数据是应用层交付给 UDP 层需要传输的数据，在本图中，后续紧接着是 “Domain Name System (query)” ，说明这 32 字节的数据是用于 DNS 查询的内容


【实验结果总结】
本次实验聚焦于传输层的 TCP 和 UDP 协议。在 TCP 协议分析中，详细了解了 TCP 报文分组格式，包括源端口、目的端口、序号、确认序号等字段，以及标志位（如 SYN、ACK 等）在连接建立、数据传输和连接关闭过程中的作用，明白了 TCP 如何实现可靠传输和流量控制。对于 UDP 协议，掌握了其简单的报文格式和应用场景，如在 DNS 查询中的应用。通过实验，清晰认识到 TCP 和 UDP 协议的特点与差异，在实际网络应用中，可根据不同需求选择合适的传输层协议

实验三 IPSec协议分析

【实验准备】
	1.根据平台提供的操作机地址，登录操作机。 
2.打开操作机桌面上的“IPsec 协议分析”文件夹中的“IPSec 协议分析.topo”文件。
[image: ]
3.之后点击启动，开启所有设备，然后静静等待设备启动完成，设备连接线上的点由红变绿为 止。
[image: ]
4.在 R2 路由器上右键抓包，然后使用 PC3 ping PC1，抓取 IPSec 流量
[image: ]
[image: ]
5.或者直接打开 IPSec 目录下的 IPSec.pcap 数据包文件。
【实验步骤】
1．在建立 IPsec 通讯时，先通过 IKEv2 协议建立一对 IPSec SA。IKEv2 定义了三种交换：初始交换（Initial Exchanges）、创建子 SA 交换（Create_Child_SA Exchange）以及通知交换
（Informational Exchange）。下图所示为初始交换的数据包情况。

[image: ]
2.下图所示为初始交换的过程图。
[image: ]

消息①和②属于第一次交换（称为 IKE_SA_INIT 交换），以明文方式完成 IKE SA 的参数协商，包括协商加密和验证算法，交换临时随机数和 DH 交换。
消息③和④属于第二次交换（称为 IKE_AUTH 交换），以加密方式完成身份认证、对前两条信息的认证和 IPSec SA 的参数协商。


3.初始交换之后所有的消息都是加密传输的。所以这里之后的 ping 的过程中，我们并不能看到 ICMP 数据包的内容。
[image: ]

4.当 IPSec SA 建立完毕之后通讯的内容使用 esp 协议来进行加密传输。IPsec 对数据进行加密的方式有两种:传输模式和隧道模式。传输模式只是对 IP 协议的数据部分(payload)进行了加密,而隧道模式则是对整个IP 数据包进行加密,就好像整个IP 数据包在一个安全的隧道里传输一样。IPsec.pacp 数据包中的数据使用了隧道模式进行加密。

5.隧道模式的数据包格式如下图所示
[image: ]
6.打开任意一个 ESP 数据包，观察字段信息，字段含义如下图。

[image: ]
Protocol：协议值为 50 ，表示封装的是 Encapsulating Security Payload（ESP ，封装安全载荷 ）协议 。
封装安全载荷（Encapsulating Security Payload ）
· ESP SPI：安全参数索引值为 0xa5c50bec （2781154284 ） ，用于唯一标识安全关联。
· ESP Sequence：序列号为 1 ，用于防止重放攻击。



【实验结果总结】
	在 IPSec 协议实验中，借助特定操作流程成功抓取了 IPSec 流量。深入学习了 IKEv2 协议建立 IPSec SA 的过程，包括初始交换、创建子 SA 交换和通知交换，理解了这些交换过程中数据包的交互和参数协商机制。同时，掌握了 ESP 协议在加密传输中的应用，以及隧道模式和传输模式的区别，明白了 IPSec 如何保障网络通信的安全性。实验结果表明，IPSec 协议在构建安全的网络通信环境方面发挥着重要作用，为虚拟专用网络（VPN）等安全应用提供了关键技术支持

实验四 SSL协议分析
【实验准备】
	无
【实验步骤】
实验步骤
1. 访 问 csdn 的 图 片 站 点 （ https://img-blog.csdnimg.cn ） ， 并 抓 包 ， 保 存 为
https_csdn.pcapng
2. 为了方便分析， 直接过滤 443 端口
[image: ]
二、 流量分析
1. 客户端向 443 端口发送 SYN 信号， 请求连接
[image: ]
2. 服务器回应连接
[image: ]
3. TCP/IP 三次握手完成
[image: ]
4. Client Hello 信号， 客户端发送随机数字+自己可以支持的加密方法
[image: ]
[image: ]
5. 服务器 ACK 应答
[image: ]
6. Server Hello 信号， 服务器发送随机数字+选择双方都支持的加密方式， 这里选择的是
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA384
[image: ]
[image: ]
Ps：到这里才发现我抓到的包的TLS版本与教程不同，故后面的内容按照虚拟机中的内容操作
7. Certificate： 服务器发送自己的公钥和从 CA 申请的证书；
Server Key Exchange： 告诉客户端开始转换成对称密钥；
Server Hello Done： Server Hello 结束
[image: ]
8. client_key_exchange： 交换 DH 算法的参数，此时客户端和服务端的对称算法秘钥达成
一致。
change_cipher_spec： 客户端发送 Change cipher 信号
Encrypted Handshake Message： 发送用对称加密的第一个数据，也就是 finish 信号
[image: ]
9. New session ticket： 目的是为了之后不用再进行握手， 节约服务器资源；
change_cipher_spec： 服务器发送 Change cipher 信号
Encrypted Handshake Message： 发送用对称加密的第一个数据Application Data： 数据加密后的密文
[image: ]
10. 服务器发送 Encrypted Alert 信号， 结束通信
[image: ]
11. TCP/IP 四次挥手， 断开连接
[image: ]
【实验结果总结】
本次 SSL 协议分析实验通过访问特定网站并抓包，详细分析了 SSL 协议的握手过程。从客户端发送 SYN 信号请求连接，到服务器回应，再到 TCP/IP 三次握手完成，以及后续的 Client Hello、Server Hello、证书交换、密钥交换等过程，清晰了解了 SSL 协议如何在通信双方之间建立安全连接，实现数据的加密传输。实验结果显示，SSL 协议能够有效保障网络通信的保密性和完整性，广泛应用于 HTTPS 等安全通信场景，确保用户数据在网络传输过程中的安全。

实验五 电子邮件协议分析
 
【实验准备】
	1. 准备一台电子邮件服务器和一台电子邮件客户机
	[image: ]
	2. 查看服务器与客户机的 IP 地址 
服务器：
[image: ]
	客户机：
	[image: ]
	3. 在服务器的 pop3 服务中新建一个 test.com 域
	[image: ]
	[image: ]
	4. 在域中添加两个邮箱，用户名分别为 test1 和 test2，密码均为 123123
	[image: ]
	5. 在客户机中打开 outlook，添加账户 test1 与 test2 
接收邮件服务器地址 与 发送邮件服务器地址 都为服务器 1 的 IP 地址
	[image: ]
	[image: ]
	6. 在客户机中使用账户 test1 向账户 test2 发送邮件，并抓包
	[image: ]
	7. 在客户机中切换账户为 test2 进行邮件接收，并抓包
	[image: ]
	[image: ]
	
	
	
【实验步骤】
1. 客户机通过 TCP 三次握手和服务器建立了连接
[image: ]
2. 服务器返回 220 表示服务就绪
[image: ]
3. 客户机向服务器表明身份，
[image: ]
4. 客户机告诉服务器谁是邮件的发送者
[image: ]
5. 客户机告诉服务器谁是邮件的接收者
[image: ]
6. 11-客户机请求发送数据
12- 服务器返回 354 表示等待客户机输入，并且表示将以换行符（<CRLF>.<CRLF>）作为数据的结尾
13- 客户机向服务器发送了 434 字节的数据
14- 服务器向客户机返回了数据接收完成所用的时间

[image: ]
7. [image: ]客户机向服务器询问邮件状态，服务器表示邮件已进入投递队列（Queued mail for delivery）
8. 客户机发起退出邮件服务请求，服务器返回 221 表示服务结束
[image: ]
9. [image: ]服务器与客户机经过 TCP 四次挥手后断开连接

三、 POP3 流量分析
1. 客户机通过 TCP 三次握手和服务器建立了连接
[image: ]
2. 服务器表示 POP3 协议已准备就绪，版本为 1.0
[image: ]
3. 客户机登录 test2 邮箱，准备接收邮件
[image: ]
4. 客户机请求服务器发回关于邮箱的统计资料，服务器返回邮件共 1 封，共 693 字节
[image: ]
5. 客户机让服务器返回邮件数量和每个邮件的大小，服务器表示只有一封邮件，大小为
693 字节
[image: ]
6. 客户机请求服务器返回该邮件的全部文本，RETR 1 表示只接收一封邮件,服务器返回

OK 表示完成，邮件大小共 693 字节
[image: ]
7. 客户机让服务器从投递列表中删除一封邮件
[image: ]
8. 客户机发起退出服务请求
[image: ]
9. 服务器和客户机通过 TCP 四次挥手断开连接
[image: ]
通过观察邮件发送/接收的数据包，可以发现邮件的加密方式为简单的 base64 编码，未采用签名算法。若邮件被恶意抓包，容易导致信息泄露。
[image: ]









【实验结果总结】
	电子邮件协议实验成功搭建了邮件服务器和客户机环境，实现了邮件的发送和接收，并对相关流量进行了分析。在 SMTP 协议方面，掌握了邮件发送过程中客户端与服务器之间的交互流程，包括连接建立、身份验证、邮件发送等步骤。POP3 协议分析则让我们了解了客户端如何从服务器接收邮件，如登录邮箱、获取邮件统计信息、接收邮件文本等操作。实验发现邮件加密方式较为简单，存在信息泄露风险。这为进一步研究邮件安全传输和改进加密机制提供了方向，同时也加深了对电子邮件协议工作原理的理解。
[bookmark: OLE_LINK1]
实验六 IPv6
【实验准备】
1、根据平台提供的地址，登录操作机。使用 ensp 打开“IPv6 实验拓扑”文件夹下的拓扑图。
[image: ]

2、在 AR2 的 G0/0/0 接口上打开 wireshark 抓包。
[image: ]

3、在 AR1 上 ping AR2 的地址，获得 IPv6 的数据包。
[image: ][image: ]


4、也可以直接打开“IPv6 实验拓扑”文件夹下的“IPv6.pcap”文件，直接分析。
【实验步骤】
1.面的扩展头部中。其中 IPv6 报文头格式如下。
[image: ]

其中各字段的含义如下：

	字段
	长度
	含义

	Version
	4 比特
	4：表示为 IPV4
6：表示为 IPV6

	

Traffic class
	

8 比特
	流量类别。该字段及其功能类似于 IPv4的业务类型字段。该字段以区分业务编码点（DSCP）标记一个 IPv6 数据包，以
此指明数据包应当如何处理。

	
Flow Label
	
20 比特
	流标签。该字段用来标记 IP 数据包的一
个流，当前的标准中没有定义如何管理和处理流标签的细节。

	
Payload length
	
16 比特
	该字段表示有效载荷的长度，有效载荷是指紧跟 IPv6 基本报头的数据包，包含
IPv6 扩展报头。

	Next header
	8 比特
	下一报头，该字段指明了跟随在 IPv6 基
本报头后的扩展报头的信息类型。

	
Hop limit
	
8 比特
	跳数限制，该字段定义了 IPv6 数据包所
能经过的最大跳数，这个字段和 IPv4 中的 TTL 字段非常相似。

	Source Address
	128 比特
	该字段表示该报文的源地址。

	Destination Address
	128 比特
	该字段表示该报文的目的地址。



	
















Extension Headers
	
















可变
	扩展报头。IPv6 取消了 IPv4 报头中的选项字段，并引入了多种扩展报文头，在提高处理效率的同时还增强了IPv6 的灵活性，为IP 协议提供了良好的扩展能力。当超过一种扩展报头被用在同一个分组里时，报头必须按照下列顺序出现：
· IPv6 基本报头
· 逐跳选项扩展报头
· 目的选项扩展报头
· 路由扩展报头
· 分片扩展报头
· 授权扩展报头
· 封装安全有效载荷扩展报头
· 	目的选项扩展报头（指那些将被分组报文的最终目的地处理的选项。）
· 上层扩展报头
不是所有的扩展报头都需要被转发路由设备查看和处理的。路由设备转发时根据基本报头中 Next Header 值来决定是否要处理扩展头。
除了目的选项扩展报头出现两次（一次在路由扩展报头之前，另一次在上层扩展报头之前），其余扩展报头只出现一
次。



2.对实验准备中，抓取到的 IPv6 数据包进行分析。双击第一个数据包，打开数据包详情。
[image: ]


[image: ]
3.对数据包的网络层的 IPv6 协议的字段内容进行分析
[image: ]

1. 版本（Version）值为 6 ，明确表示该数据包遵循 IPv6 协议 。IPv6 是 IPv4 的继任者，具有更大的地址空间等优势。
2. 流量类别（Traffic Class）值为 0x00 ，其中 DSCP（差分服务代码点 ）为 CS0 ，ECN（显式拥塞通知 ）为 Not - ECT 。Traffic Class 用于定义数据包的服务质量（QoS）相关属性，可让网络设备对不同类型的流量进行差异化处理 。
3. 流标签（Flow Label）值为 0x00000 。流标签用于标识属于同一流的数据包，使网络设备可以对特定的数据流进行特殊处理，比如为实时业务提供更优的转发路径 。
4. 有效载荷长度（Payload Length）值为 64 。表示 IPv6 首部后面的内容（如上层协议数据等）的长度，单位是字节 。
5. 下一个首部（Next Header）值为 ICMPv6（58 ） 。说明在 IPv6 首部之后封装的是 ICMPv6（Internet Control Message Protocol for IPv6，IPv6 的网际控制报文协议 ）协议 ，ICMPv6 用于在 IPv6 网络中传递控制信息、错误报告等。
6. 跳数限制（Hop Limit）值为 64 。类似于 IPv4 中的生存时间（TTL），每经过一个路由器，该值减 1 ，当减为 0 时，数据包会被丢弃，防止数据包在网络中无限循环。
7. 源地址和目的地址（Source / Destination）
Source：源 IPv6 地址为 2000::1 。
Destination：目的 IPv6 地址为 2000::2 。IPv6 地址长度为 128 位，采用十六进制表示，这种表示方式可提供海量的地址资源。


4.ICMPv6（Internet Control Message Protocol for the IPv6）是 IPv6 的基础协议之一。在 IPv6 中，ICMPv6 除了提供 ICMPv4 常用的功能之外，还是其它一些功能的基础，如邻接点发现、无状态地址配置（包括重复地址检测）、PMTU 发现等。
ICMPv6 的报文格式如下：
[image: ]

报文中字段解释如下：
Type：表明消息的类型，0 至 127 表示差错报文类型，128 至 255 表示消息报文类型。
Code：表示此消息类型细分的类型。 Checksum：表示 ICMPv6 报文的校验和。

5.分析步骤 3 中的 ICMPv6 报文

[image: ]
解释：
1. Type（类型）
值为 Echo (ping) request (128) 。表示该 ICMPv6 报文类型是回显请求 ，用于向目标主机发起请求，以确认网络连通情况。发送方通过发送此类报文，要求目标主机返回响应，类似 IPv4 中 Ping 工具使用的 ICMP 回显请求报文。
2. Code（代码）
值为 0 。在 Type 为回显请求的场景下，Code 为 0 表示正常的回显请求，没有特殊附加条件。不同的 Code 值在其他 ICMPv6 报文类型中可用于细分具体的控制或错误信息类别。
3. Checksum（校验和）
值为 0x1f4f ，状态为 [Checksum Status: Good] ，显示为 correct 。ICMPv6 校验和用于检测数据包在传输过程中是否发生错误。发送方计算数据包内容（包括首部和数据部分 ）的校验和并填入该字段，接收方重新计算并对比，一致则说明数据包完整未损坏。
4. Identifier（标识符）
值为 0xceab 。用于区分不同的 Ping 进程。在同一主机上可能同时存在多个 Ping 操作，标识符可帮助系统区分不同操作的请求和响应，便于将响应与对应的请求关联起来。
5. Sequence Number（序列号）
值为 256 。用于标识 Ping 请求的顺序，发送方按顺序递增序列号发送请求，接收方按序回应，方便匹配请求与响应，还可用于检测是否有请求或响应丢失等情况 。
6. [Response In: 4]
这是一个补充信息，可能表示预计在 4 个单位时间（具体取决于相关工具或系统设定 ）内收到响应 ，帮助用户了解请求 - 响应的预期时间情况。	
【实验结果总结】

本次 IPv6 实验利用 ensp 平台进行拓扑搭建和数据包抓取。深入学习了 IPv6 报文头格式，包括版本、流量类别、流标签等字段的含义和功能，以及 ICMPv6 协议在 IPv6 网络中的作用，如通过回显请求和应答报文检测网络连通性。实验结果表明，IPv6 相比 IPv4 具有更大的地址空间和更好的扩展性，ICMPv6 协议为 IPv6 网络的稳定运行提供了重要支持。这为未来 IPv6 网络的部署和应用开发提供了理论和实践基础，有助于推动网络技术的发展和演进。

	

	

评价表格:

	评价内容
	具  体  要  求
	分值
	得分

	
	
	
	

	平时表现
	课程设计过程中，无缺勤现象，态度积极，具有严谨的学习态度和认真、踏实、一丝不苟的科学作风。
	20
	

	报告质量
	实验报告格式规范，符合要求；报告内容充实、正确，实验目的归纳合理到位。
	30
	

	实验内容
	能够按实验要求合理设计并开发出程序，功能完整性强，原理及实验结果分析准确，归纳总结充分。
	50
	

	总    分
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~

6202 69.746073 157.255.209.247 172.22.46.93 HTTP 611 HTTP/1.1 200 OK

6888 71.220322 2001:da8:9000:a835:.. 2600:140e:6::6854:9.. HTTP 229 GET /connecttest.txt HTTP/1.1
6891 71.269562 2600:140e:6::6854:9.. 2001:da8:9000:a835:.. HTTP 261 HTTP/1.1 200 OK (text/plain)
6905 72.723958 172.22.46.93 104.90.7.66 HTTP 165 GET /connecttest.txt HTTP/1.1
jj 6907 72.776104 104.90.7.66 172.22.46.93 HTTP 241 HTTP/1.1 200 OK (text/plain)
6969 74.593186 2001:da8:9000:a835:.. 2600:140e:6::6854:9.. HTTP 229 GET /connecttest.txt HTTP/1.1
6973 74.642051 2600:140e:6::6854:9.. 2001:da8:9000:a835:.. HTTP 261 HTTP/1.1 200 OK (text/plain)
7224 84.751981 2001:da8:9000:a835:.. 2600:1417:8000: :b81.. HTTP 229 GET /connecttest.txt HTTP/1.1
7227 84.756195 172.22.46.93 104.90.7.32 HTTP 208 GET /connecttest.txt HTTP/1.1
7229 84.800294 2600:1417:8000: :b81.. 2001:da8:9000:a835:.. HTTP 261 HTTP/1.1 200 OK (text/plain)

=7na 04 _onoTaa ana _an 7 nn 491 An Ar AN LTTR AAA LITTRIA 4 _AAA AV ftmd fad a2

> Frame 6905: 165 bytes on wire (1320 bits), 165 bytes captured (1320 bits) on interface \Device\NPF_{6441FBF7-CD8A-48E4-8C
v Ethernet II, Src: AzureWaveTec_4a:30:fe (60:ff:9e:4a:30:fe), Dst: RuijieNetwor_ca:2d:f5 (80:05:88:ca:2d:f5)
> Destination: RuijieNetwor_ca:2d:f5 (80:05:88:ca:2d:f5)
> Source: AzureWaveTec_4a:30:fe (60:ff:9e:4a:30:fe)
Type: IPv4 (0x0800)
[Stream index: 20]
v Internet Protocol Version 4, Src: 172.22.46.93, Dst: 104.90.7.66
0100 .... = Version: 4
. 0101 = Header Length: 20 bytes (5)
> Differentiated Services Field: 0x@0 (DSCP: CS@, ECN: Not-ECT)
Total Length: 151
Identification: @x6d5c (27996)
> @1e. .... = Flags: ©x2, Don't fragment
...0 0000 0000 00PO = Fragment Offset: ©
Time to Live: 128
Protocol: TCP (6)
Header Checksum: ©x42f5 [validation disabled]
[Header checksum status: Unverified]
Source Address: 172.22.46.93
Destination Address: 104.90.7.66
[Stream index: 40]
> Transmission Control Protocol, Src Port: 61160, Dst Port: 80, Seq: 1, Ack: 1, Len: 111
> Hypertext Transfer Protocol
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L->tréam 1ndex: Z9j
v Internet Protocol Version 4, Src: 172.22.46.93, Dst: 104.90.7.66
0100 .... = Version: 4
.... 0101 = Header Length: 20 bytes (5)
> Differentiated Services Field: 0x00 (DSCP: CS@, ECN: Not-ECT)
Total Length: 151
Identification: @xédSc (27996)
> @10. .... = Flags: @x2, Don't fragment
...0 0000 0000 0000 = Fragment Offset: 0
Time to Live: 128
Protocol: TCP (6)
Header Checksum: @x42f5 [validation disabled]
[Header checksum status: Unverified]
Source Address: 172.22.46.93
Destination Address: 104.90.7.66
[Stream index: 40]
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[Coloring Rule Strlng arp]
~ Ethernet II, Src: 02:00:ac:10:0b:8b (92:00:ac:10:0b:8b), Dst: Broadcast (FF:ff:ff:ff:ff:ff)
® Destination: Broadcast (ff:ff Ffiffiff)
[ Source: ©2:00:ac:10:0b:8b (02:00:ac:10:0b:8b)
Type: ARP (8x0806)
- Address Resolution Protocol (request) Q
Hardware type: Ethernet (1)
Protocol type: IPv4 (0x0800)
Hardware size: 6
Protocol size: 4
Opcode: request (1)
Sender MAC address: ©2:00:ac:10:0b:8b (92:00:ac:10:0b:8b)
Sender IP address: 172.16.11.139
Target MAC address: ©0:00:00_00:00:00 (90:00:00:00:00:00)
Target IP address: 172.16.11.254
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[Coloring Rule String: arp]
© Ethernet II, Src: IETF-VRRP-VRID_03 (00:00:5e:00:01:03), Dst: 02:00:ac:10:0b:8b (82:00:ac:10:0b:8b)

# Destination: ©02:00:ac:10:0b:8b (02:00:ac:10:0b:8b)

# Source: IETF-VRRP-VRID_03 (00:00:5¢:00:01:03)
Type: ARP (oxeaos)
Padding: 0000

) Address Resolution Protocol (reply)
Hardware type: Ethernet (1)
Protocol type: IPv4 (0x0800)
Hardware size: 6
Protocol size: 4
Opcode: reply (2)
Sender MAC address: IETF-VRRP-VRID_03 (90:00:5e:00:01:03)
Sender IP address: 172.16.11.254
Target MAC address: ©2:00:ac:10:0b:8b (92:00:ac:10:0b:8b)
Tarecet IP address: 172.16.11.139

g
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-2:12

Protosal
1P
1P
1P
1P
1P
1P
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Length

Info
74 Echo
74 Echo
74 Echo
74 Echo
74 Echo
74 Echo
74 Echo
74 Echo
74 Echo
74 Echo
74 Echo

(ping)
(ping)
(ping)
(ping)
(ping)
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request
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reply
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request
reply

1id-ex0ee1,
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1id-ex0ee1,
1id-ex0e01,
1id-ex0ee1,
1id-ex0ee1,
1id-ex0e01,
1id-ex0ee1,
1id-ex0ee1,
1id-ex0ee1,

96/32771,
97/33027,
98/33283,

5eq=002/34307,

02/34307,

Destinat

tt1-128 (no response found!)
tt1-128 (no response found!)
tt1-128 (no response found!)
tt1-128 (reply in 6090)
tt1-52 (request in 6089)
tt1-128 (reply in 6102)
tt1-52 (request in 6101)
tt1-128 (reply in 6695)
tt1-52 (request in 6610)
tt1-128 (reply in 6860)
tt1-52 (request in 6859)
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v Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: @

Checksum: @x49d7 [correct]
[Checksum Status: Good]

Tdentifier (BE): 1 (€x0001)
Tdentifier (LE): 256 (x0100)
Sequence number (BE): 900 (6x0384)
Sequence number (LE): 33795 (0x8403)
I[Response frame: 6102]

Data (32 bytes)
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v Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: ©
Checksum: ©x4d48 [correct]
[Checksum Status: Good]
Identifier (BE): 1 (0x0001)
Identifier (LE): 256 (©x0100)
Sequence Number (BE): 19 (0x0013)
Sequence Number (LE): 4864 (0x1300)
Response frame: 177
v Data (32 bytes)
Data: 6162636465666768696a6b6c6d6e617071727374757677616263646566676869
[Length: 32]
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(A [tep
No. Time Source Destination Protoco Lengt Info
6891 71.269562 2600:140e:6::6854:9.. 2001:da8:9000:a835:.. HTTP 261 HTTP/1.1 200 OK (text/plain)
6892 71.269562 2600:140e:6::6854:9.. 2001:da8:9000:a835:.. TCP 74 80 » 61049 [FIN, ACK] Seq=188 Ack=156 Win=64768 Len=0
6893 71.269673 2001:da8:9000:a835:.. 2600:140e:6::6854:9.. TCP 74 61049 - 80 [ACK] Seq=156 Ack=189 Win=65280 Len=0
6894 71.269745 2001:da8:9000:a835:.. 2600:140e:6::6854:9.. TCP 74 61049 - 80 [FIN, ACK] Seq=156 Ack=189 Win=65280 Len=0
6895 71.295147 172.22.46.93 20.189.173.6 TCP 54 61159 -» 443 [ACK] Seq=9063 Ack=6986 Win=65024 Len=0
6896 71.302667 20.189.173.6 172.22.46.93 TCP 60 443 > 61159 [ACK] Seq=6986 Ack=9063 Win=4193280 Len=0
6897 71.319338 2600:140e:6::6854:9.. 2001:da8:9000:a835:.. TCP 74 80 » 61049 [ACK] Seq=189 Ack=157 Win=64768 Len=0
— 6902 72.670487 172.22.46.93 104.90.7.66 TCP 66 61160 » 80 [SYN] Seq=0 Win=65535 Len=0 MSS=1460 WS=256 SACK_PERM
6903 72.723506 104.90.7.66 172.22.46.93 TCP 66 80 » 61160 [SYN, ACK] Seq=0 Ack=1 Win=64240 Len=0 MSS=1394 SACK_PERM WS=128
6904 72.723699 172.22.46.93 104.90.7.66 TCP 54 61160 » 80 [ACK] Seq=1 Ack=1 Win=65280 Len=0
6905 72.723958 172.22.46.93 104.90.7.66 HTTP 165 GET /connecttest.txt HTTP/1.1
6906 72.776104 104.90.7.66 172.22.46.93 TCP 60 80 » 61160 [ACK] Seq=1 Ack=112 Win=64256 Len=0
6907 72.776104 104.90.7.66 172.22.46.93 HTTP 241 HTTP/1.1 200 OK (text/plain)
6908 72.776104 104.90.7.66 172.22.46.93 TCP 60 80 » 61160 [FIN, ACK] Seq=188 Ack=112 Win=64256 Len=0
6909 72.776195 172.22.46.93 104.90.7.66 TCP 54 61160 -» 80 [ACK] Seq=112 Ack=189 Win=65280 Len=0
6910 72.776253 172.22.46.93 104.90.7.66 TCP 54 61160 » 80 [FIN, ACK] Seq=112 Ack=189 Win=65280 Len=0
-~ 6911 72.830204 104.90.7.66 172.22.46.93 TCP 60 80 » 61160 [ACK] Seq=189 Ack=113 Win=64256 Len=0
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Source Port: 61160
Destination Port: 80
[Stream index: 379]
[Stream Packet Number: 1]
> [Conversation completeness: Complete, WITH_DATA (31)]
[TCP Segment Len: 0]

Sequence Number: @ (relative sequence number)
Sequence Number (raw): 2653669346
[Next Sequence Number: 1 (relative sequence number)]

Acknowledgment Number: ©
Acknowledgment number (raw): ©
1000 .... = Header Length: 32 bytes (8)
CFlesiexee2 ()
Window: 65535
[Calculated window size: 65535]
Checksum: ©@xcfb9 [unverified]
[Checksum Status: Unverified]
Urgent Pointer: ©

> Options: (12 bytes), Maximum segment size, No-Operation (NOP), Window scale, No-Operation (NOP), No-Operation (NOP), SACK permitted
> [Timestamps]
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.... = Reserved: Not set

.... = Accurate ECN: Not set
.. +... = Congestion Window Reduced: Not set
.0.. .... = ECN-Echo: Not set
..0. .... = Urgent: Not set
..0 .... = Acknowledgment: Not set
. @... = Push: Not set
0 = Reset: Not set

[TCP Flags: -+++++++-- S-1
Window: 65535
[Calculated window size: 65535]
Checksum: ©@xcfb9 [unverified]
[Checksum Status: Unverified]
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No. Time Source Destination Protoco Lengt Info
i 6750 106.950248 fe80::dalc:3311:80c¢.. ff02::fb MDNS 397 Standard query response 0x0000 PTR, cache flush DESKTOP-ETA2F8P._dosvc._tcp.local SRV, cache fl..
i 6751 106.950910 192.168.114.118 224.0.0.251 MDNS 313 Standard query response 0x0000 SRV, cache flush © © 7680 DESKTOP-ETA2F8P.local TXT, cache flush..
i 6752 106.951570 fe80::dalc:3311:80c¢.. ff02::fb MDNS 333 Standard query response 0x0000 SRV, cache flush © © 7680 DESKTOP-ETA2F8P.local TXT, cache flush..
i 6813 114.863387 192.168.114.118 192.168.114.117 DNS 101 Standard query Oxcfa5 AAAA msedge.b.tlu.dl.delivery.mp.microsoft.com
i 6814 114.871431 192.168.114.117 192.168.114.118 DNS 343 Standard query response @xcfa5 AAAA msedge.b.tlu.dl.delivery.mp.microsoft.com CNAME star.b.tlu...
i 6933 132.378635 192.168.114.118 192.168.114.117 DNS 74 Standard query 0x4622 A www.doubao.com
*» 6934 132.378719 192.168.114.118 192.168.114.117 DNS 74 Standard query 0xb27c AAAA www.doubao.com
! 6935 132.406740 2408:8431:d20:3608:.. 2408:8431:d20:3608:.. DNS 94 Standard query 0xb27c AAAA www.doubao.com
i 6936 132.406740 2408:8431:d20:3608:.. 2408:8431:d20:3608:.. DNS 94 Standard query 0x4622 A www.doubao.com
i 6937 132.415851 192.168.114.117 192.168.114.118 DNS 445 Standard query response 0x4622 A www.doubao.com CNAME www.doubao.com.bytedns3.com CNAME www.dou...
i 6938 132.415851 2408:8431:d20:3608:.. 2408:8431:d20:3608:.. DNS 474 Standard query response 0x4622 A www.doubao.com CNAME www.doubao.com.bytedns3.com CNAME www.dou...
< 6939 132.423557 192.168.114.117 192.168.114.118 DNS 247 Standard query response 0xb27c AAAA www.doubao.com CNAME www.doubao.com.bytedns3.com CNAME www....
6941 132.429734 2408:8431:d20:3608:.. 2408:8431:d20:3608:.. DNS 267 Standard query response 0xb27c AAAA www.doubao.com CNAME www.doubao.com.bytedns3.com CNAME www...

> Frame 6934: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{6441FBF7-CD8A-48E4-8CF3-31A56AD39D12}, id ©
> Ethernet II, Src: AzureWaveTec_4a:30:fe (60:ff:9e:4a:30:fe), Dst: 9e:b2:6d:ad:ba:4a (9e:b2:6d:ad:ba:4a)
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s T =0 s im0t FeEmto e e, ae

v User Datagram Protocol, Src Port: 59450, Dst Port: 53
Source Port: 59450

Destination Port: 53
Length: 40
Checksum: ©x6aba [unverified]
[Checksum Status: Unverified]
[Stream index: 136]
[Stream Packet Number: 3]
[Timestamps]
UDP payload (32 bytes)

Domain Name System (query)
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image30.png
ST
XHEE GEEE WAV BEG) BRECO 4o SHe) BEC REe TAEM FHEHe

!_ld@\ iRERec=T A [ElQQaan

N[ ERET RS ~ Cul/ 3 -] ®isst |+
___ Length
1 0.000000 200.200.200.2 100.100.100.1 310 IKE_SA_INIT MID=00 Initiator Request
2 0.266000 HuaweiTe_b2:19:c6  Broadcast ARP 60 Wiho has 200.200.200.22 Tell 200.200.200.
3 0.313000 00:00:00_f1:04:02  HuaweiTe_b2:19:c6  ARP 60 200.200.200.2 is at 00:00:00:1:04:02
4 0.313000 100.100.100.1 200.200.200.2 ISAKMP 310 IKE_SA_INIT MID=0@ Responder Response
5 0.391000 200.200.200.2 100.100.100.1 ISAKMP 270 IKE_AUTH MID=01 Initiator Request
6 0.469000 100.100.100.1 200.200.200.2 ISAKMP 238 IKE_AUTH MID=01 Responder Response
7 1.891000 200.200.200.2 100.100.100.1 ESP 126 ESP (SPI=@xaSc5@bec)
8 3.875000 200.200.200.2 100.100.100.1 ESP 126 ESP (SPI=0xaSc5@bec)
9 4.032000 100.100.100.1 200.200.200.2 ESP 126 ESP (SPI-0xde5655a2)
10 5.078000 200.200.200.2 100.100.100.1 ESP 126 ESP (SPI=0xaScS@bec)
11 5.188000 100.100.100.1 200.200.200.2 ESP 126 ESP (SPI=0xde5655a2)
12 6.266000 200.200.200.2 100.100.100.1 ESP 126 ESP (SPI=@xaSc5@bec)
13 6.375000 100.100.100.1 200.200.200.2 ESP 126 ESP (SPI=@xde5655a2)

# Frame 1: 310 bytes on wire (2480 bits), 310 bytes captured %2480 bits) on interface @
# Ethernet II, Src: 00:00:00_f1:04:02 (00:00:00:11:04:02), Dst: HuaweiTe_b2:19:c6 (54:89:98:b2:19:¢6)
= Internet Protocol Version 4, Src: 200.200.200.2, Dst: 100.100.100.1
0100 .... = Version: 4
.... 0101 = Header Length: 20 bytes (5)
& Differentiated Services Field: @x@@ (DSCP: CS@, ECN: Not-ECT)
Total Length: 296
Identification: 0x0000 (0)
- Flags: ©x0000
Time to live: 255
Protocol: UDP (17)
Header checksum: @x6194 [validation disabled]
[Header checksum status: Unverified]
Source: 200.200.200.2
Destination: 100.100.100.1
# User Datagram Protocol, Src Port: 500, Dst Port: 500
# Internet Security Association and Key Management Protocol
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7 1.891000
8 3.875000
9 4.032000
10 5.078000
11 5.188000
12 6.266000
13 6.375000
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100.

100.
100.
200.
100.
200.
100.
.200.

100.
100.
200.
100.
200.
100.
200.

NE NN

ESP
ESP
ESP
ESP
ESP
ESP
ESP

R

126 ESP (SPI—OancSObec)
126 ESP (SPI=@xa5c5@bec)
126 ESP (SPI=0xde5655a2)
126 ESP (SPI=0xa5c5@bec)
126 ESP (SPI=0xde5655a2)
126 ESP (SPI=0@xa5c5@bec)
126 ESP (SPI=0xde5655a2)
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+ Frame 7: 126 bytes on wire (1008 bits), 126 bytes captured (1008 bits) on interface @
- Ethernet II, Src: 00:00:00_f1:04:02 (00:00:00:f1:04:02), Dst: HuaweiTe_b2:19:c6 (54:89:98:b2:19:c6)
Destination: HuaweiTe_b2:19:c6 (54:89:98:b2:19:¢6)
Source: 00:00:00_1:04:02 (00:00:00:11:04:02)
Type: IPv4 (0x0800)
- Internet Protocol Version 4, Src: 200.200.200.2, Dst: 100.100.100.1
0100 .... = Version: 4
... 0101 = Header Length: 20 bytes (5)
ifferentiated Services Field: ©x8@ (DSCP: CS@, ECN: Not-ECT)
Total Length: 112
Identification: exoekm (@)
Flags: ©x0000
Time to live: 255
Protocol: Encap Security Payload (50)
Header checksum: @x622b [validation disabled]
[Header checksum status: Unverified]
Source: 200.200.200.2
Destination: 100.100.100.1
- Encapsulating Security Payload
ESP SPI: @xa5c5@bec (2781154284)
ESP Sequence: 1
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tcp.port==443|

No. Time Source Destination Protoco Lengt Info
149 14.452672 13.69.116.107 172.22.58.219 TLSv1.2 152 Application Data
150 14.496695 172.22.58.219 13.69.116.107 TCP 54 53047 - 443 [ACK] Seq=4804 Ack=456 Win=255 Len=0

.508047 202.89.233.101 172.22.58.219 60 443 -» 53068 ACK] Seq=1 Ack=1 Win=0 Len=0

.103094 2620:1ec:33:2::11 2001:da8:9000:a83 74 443 - 53065
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177 18.853824 172.22.58.219 202.89.233.101 TCP 66 53082 - 443 [SYN] Seq=0 Win=65535 Len=0 MSS=1460 WS=256 SACK PERM
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178 18.871010 202.89.233.101 172.22.58.219 TCP 66 443 - 53082 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=0 MSS=1374 WS=256 SACK_PERM
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179 18.871110 172.22.58.219 202.89.233.101 TCP 54 53082 - 443 [ACK] Seq=1 Ack=1 Win=65280 Len=0




image39.png
| | 180 18.871547 172.22.58.219 202.89.233.101 TCP 1428 53082 » 443 [ACK] Seq=1 Ack=1 Win=65280 Len=1374 [TCP PDU reassembled in 181]
181 18.871547 172.22.58.219 202.89.233.101 TLSv1.3 401 Client Hello (SNI=cn.bing.com)
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7 L« R€assemoled ILF Segments (1l/21 DYyLE€S): #1o9Y(1>5/4), #1lol(>54/)]

v

Content Type: Handshake (22)
Version: TLS 1.0 (0x@301)
Length: 1716

<

Handshake Type: Client Hello (1)
Length: 1712

v

Random: fe6a71751a8a@e3e3729e6aea5bee9db16b93087c1d71384c3400ad63d7e1512
Session ID Length: 32
Session ID: baca8fb@8b58ed1f66e861626b3a79c0055bb93238b113db8c31011c2401e9d1
Cipher Suites Length: 32
v [Cipher Suites (16 suites)
Cipher Suite: Reserved (GREASE) (©@x2a2a)
Cipher Suite: TLS_AES_128_GCM_SHA256 (@x1301)
Cipher Suite: TLS_AES_256_GCM_SHA384 (@x1302)
Cipher Suite: TLS_CHACHA20_POLY13@5_SHA256 (0x1303)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256 (@xc@2b)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (@xc@2f)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 (@xc@2c)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (@xc030)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256 (@xcca9)
Cipher Suite: TLS_ECDHE_RSA_WITH_CHACHA20_POLY13@5_SHA256 (@xcca8)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (@xc@13)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA (@xc@14)
Cipher Suite: TLS_RSA_WITH_AES_128_GCM_SHA256 (©x809c)
Cipher Suite: TLS_RSA_WITH_AES_256_GCM_SHA384 (0x809d)
Cipher Suite: TLS_RSA_WITH_AES_128_CBC_SHA (0x@02f)
Cipher Suite: TLS_RSA_WITH_AES_256_CBC_SHA (8x@035)

Comnraccinn Mathndc | anoth: 1

Frame (4U1 bytes) Reassembled ICP (1/21 bytes)
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182 18.888726 202.89.233.101 172.22.58.219 TCP 60 1443 > 53082 [ACK] Seq=1 Ack=1722 Win=4194304 Len=0
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183 18.888726 202.89.233.101 172.22.58.219 TLSv1.3 153 Hello Retry Request, Change Cipher Spec
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Handshake Type: Server Hello (2)
Length: 84
Cverston: TLS 1.2 (90303
Random: cf2lad74e59a6111beld8c021e65b891c2a211167abb8c5e079e09e2c8a8339¢c (HelloRetryRequest magic)
Session ID Length: 32
Session ID: baca8fb@8b58ed1f66e861626b3a79c0055bb93238b113db8c31011c2401e9d1
Cipher Suite: TLS_AES_256_GCM_SHA384 (0x1302)
Compression Method: null (@)
Extensions Length: 12
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Transmission Control Protocol, Src Port: 443, Dst Port: 41724, Seq: 2921, Ack: 518, Len: 340
[3 Reassembled TCP Segments (2867 bytes): #10(1381), #12(1460), #14(26)]
= Transport Layer Security
- TLSv1.2 Record Layer: Handshake Protocol: Certificate
Content Type: Handshake (22)
Version: TLS 1.2 (0x@303)
Length: 2862
B Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 2858
Certificates Length: 2855
B Certificates (2855 bytes)
Certificate Length: 1682
E-Certificate: 3082068e30820576a003020102021007cc642414bac5e3f0.. (id-at-commonName=*.csdnimg.cn,id-at-organiz,
- signedCertificate
algorithmIdentifier (sha256WithRSAEncryption)
Padding: @
encrypted: abebd7ad@@d5b89e7d9e@fba8bead2bf7a0872432deb5fed...
Certificate Length: 1167
B Certificate: 3082048b30820373200302010202100546fe1823f7e1941d... (id-at-commonName=GeoTrust RSA CA 2018,id-at
#- signedCertificate
algorithmIdentifier (sha256WithRSAEncryption)
Padding: @
encrypted: 30f187553d8408fc2e5ebaba7cd2cdd52ce3be@2da5d8977...
# Transport Layer Security
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= Transport Layer Security
- TLSv1.2 Record Layer: Handshake Protocol: Client Key Exchange

Content Type: Handshake (22)
Version: TLS 1.2 (0x@303)
Length: 37
E-Handshake Protocol: Client Key Exchange
Handshake Type: Client Key Exchange (16)
Length: 33
EC Diffie-Hellman Client Params
- TLSv1.2 Record Layer: Change Cipher Spec Protocol: Change Cipher Spec
Content Type: Change Cipher Spec (20)
Version: TLS 1.2 (0x@303)
Length: 1
Change Cipher Spec Message
- TLSv1.2 Record Layer: Handshake Protocol: Encrypted Handshake Message
Content Type: Handshake (22)
Version: TLS 1.2 (0x0303)
Length: 40
Handshake Protocol: Encrypted Handshake Message
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Transmission Control Protocol, Src Port: 443, Dst Port: 41724, Seq: 3261, Ack: 611, Len
= Transport Layer Security
- TLSv1.2 Record Layer: Handshake Protocol: New Session Ticket
Content Type: Handshake (22)
Version: TLS 1.2 (0x0303)
Length: 186
E-Handshake Protocol: New Session Ticket
Handshake Type: New Session Ticket (4)
Length: 182
TLS Session Ticket
- TLSv1.2 Record Layer: Change Cipher Spec Protocol: Change Cipher Spec
Content Type: Change Cipher Spec (20)
Version: TLS 1.2 (0x@303)
Length: 1
Change Cipher Spec Message
- TLSv1.2 Record Layer: Handshake Protocol: Encrypted Handshake Message
Content Type: Handshake (22)
Version: TLS 1.2 (0x@303)
Length: 40
Handshake Protocol: Encrypted Handshake Message
- TLSv1.2 Record Layer: Application Data Protocol: http2
Content Type: Application Data (23)
Version: TLS 1.2 (0x0303)
Length: 64
Encrypted Application Data: db6a20d@738edc18823e97b200c4507a1d0875231d4F235d...

<! 1 N
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| | 51 7.4400490162 192.168.247.128 36.249.73.239 TLSv1.2 85 Encrvpted Alert
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23 /.4623939.240
60 7.506009694
61 7.506033302
62 7.594392721
63 7.594416856

192.166.24/7.17206
117182237229
192.168.247.128
104.114.76.170
192.168.247.128

L3

36.249./5.239
192.168.247.128
117.18.237.29
192.168.247.128
104.114.76.170

l%
TP
TCP
e

R

24 41724 » 445 |ALK] >eq=1206 Ack=4391> Win
60 80 - 44936 [FIN, PSH, ACK] Seq=789 Ack=:
54 44936 - 80 [ACK] Seq=435 Ack=790 Win=63
60 80 - 33320 [FIN, PSH, ACK] Seq=1 Ack=3
54 33320 > 88 [ACK] Seq=3 Ack=2 Win=63856

" —
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\Documents and Settings\Administrator>ipconfig

indous TP Configuration

thernet adapter iR

Connection-specific DNS Suffix .
IP Address. . . . . . . . . .. .: 192.168.247.100
Subnet Mask . . . . . . . ....:255.255.255.0
Dofault Gateway . . . . . . . . . : 192.168.247.2
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NDocuments and Settings\Administrator>ipconfig

Windows TP Configuration

Ethernet adapter AHIHERE:

Connection-specific DNS Suffix -
IP Address. - . . . .. ...
Subnet Mask . . . . . . . s
Default Gateway . . . . . I

192.168.247.200
255.255.255.0
192.168.247.2
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image60.jpeg
1 0.000000 192.168.247.200 192.168.247.100 TCP 62 1204 > 25 [SYN] Seq=@ Win=64240 Len=@ MSS=1460 SACK_PERM-

3 9.000273 192.168.247.200 192.168.247.100 TCP 54 1204 - 25 [ACK] Sea=1 Ack=1 Win=64240 Len=0
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4 0.000461 192.168.247.100 192.168.247.200 SMTP 170[S: 220] 7ten7-b406db564
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5 0.000667 192.168.247.200 192.168.247.100 SMTP
6 0.000847 192.168.247.100 192.168.247.200 SMTP

: HELO 7ten7b406db564
250 7ten7-b406db564 Hello [192.168.247.200]
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7 0.001016 192.168.247.200 192.168.247.100 SMTP.
8 0.001378 192.168.247.100 192.168.247.200 SMTP

: MAIL FROM: <testl@test.com>
250 2.1.0 testl@test.com.

Sender 0K
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9 0.001428 192.168.247.200 192.168.247.100 SMTP. 81 C: RCPT TO: <test2@test.com>
10 0.002038 192.168.247.100 192.168.247.200 SMTP 81S: 250 2.1.5 test2@test.com
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11 ©.002490 192.168.247.200 192.168.247.100 SMTP 60 C: DATA
12 0.005199 192.168.247.100 192.168.247.200 SMTP. 100 S: [354] Start mail input; end with [<CRLF>.<CRLF>]
13 0.005353 192.168.247.200 192.168.247.100 SMTP. 488 C: DATA fragment,[434 bytes]
14 0.154673 192.168.247.100 192.168.247.200 TP 60 25 + 1204 [ACK] Seq-274 Ack=518 Win=63723 Len-8
15 0.154709, 192.168.247.200 192.168.247.100 SMTP/I. 59 from: "testl” <testl@test.com>, subject: test, (text
16 0.155745 192.168.247.100 192.168.247.200 SMTP. 141S: 250 2.6.0 <B6691EBAGDOSABCOOFO12B762498E949G7 ten?
17 0.155826. 192.168.247.200 192.168.247.100 SMTP. 60 C: QUIT
18 0.156040 192.168.247.100 192.168.247.200 SMTP. 118 S: 221 2.0.0 7ten7-b486dbS64 Service closing transmis
21 0.157267 192.168.247.200 192.168.247.100 TP 541204 > 25 [ACK] Seq=53@ Ack=426 Win=63816 Len=0

L 220.157298 192.168.247.100 192.168.247.200 TP 60 25 > 1204 [ACK] Seq=426 Ack=530 Win=63712 Len=0

[Checksum Status: Unverified]
Urgent pointer: @
> [SEQ/ACK analysis]
v [Timestamps]
[Tine since first frame in this TCP stream: ©.154673600 seconds]
[Time since previous frame in this TCP stream: ©.149320080 seconds]

0000 00 6c 29 fc ca 64 00 Oc 29 b7 31 c4 08 00 45 00 ) -d-- )1 E-
6010 00 28 @b db 40 00 80 06 7e 76 O a8 7 64 <@ a8 (- @ -~ ~v---d--
0020 7 c8 00 19 04 b4 b9 94 30 82 74 94 Sc 44 50 10 S @t \DP-
0030 8 eb 86 ad 00 00 00 00 00 00 00 00 o
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= QL

18 0.156040 192.168.247.100 192.168.247.200 221 2.0.0 7ten7-b486dbS64 Service closing transmission channel

21 0.157267 192.168.247.200 192.168.247.100 541204 - 25 [ACK] Sec
22 0.157298 192.168.247.100 192.168.247.200 60 25 > 1204 [ACK] Seq=426 Ac}

[Time since previous frame in this TCP stream: ©.001036060 seconds]
TCP payload (87 bytes)
v Simple Mail Transfer Protocol
 Response: 250 2.6.0 <B6691EBAGDE5A0COIFO128762498E94967ten7bd06dbS64> Queued mail for delivery\rin
Response code: Requested mail action okay, completed (250)
Response parameter: 2.6.0 <B6691E8A6D@540C09F012B762498E949@7ten7bA06db564> Queued mail for delivery
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17 0.155826 192.168.247.200 192.168.247.100 SMTP. 60 C: QUIT
18 0.156040 192.168.247.100 192.168.247.200 SMTP 118 S: 221 2.0.0 7ten7-b406db564 Service closing transmission channel
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21 0.157267 192.168.247.200 192.168.247.100 54 1204 > 25 [ACK] Seq=53@ Ack=426 Win=63816 Len=0

22 0.157298 192.168.247.100 192.168.247.200 60 25 + 1204 [ACK] Seq=426 Ack=530 Win=63712 Len-0
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54 1205 » 110 [ACK] Seg=1 Acl
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4 0.000600  192.168.247.100 192.168.247.200 POP 136 S: +0K Microsoft Windows POP3 Service[Version 1.8]<11568281@7ten7-b406db564> ready.
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5 0.000850
60.001113
7 0.001148
8 0.001796

192.168.247.200
192.168.247.100
192.168.247.200
192.168.247.100

192.168.247.100
192.168.247.200
192.168.247.100
192.168.247.200

POP.
POP
POP
POP

75 (L2 | P e
60 S: +0K

67 C: [PASS 123123
87 S: +0K User successfully logged on
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90.002047  192.168.247.200 192.168.247.100 POP 60 C: STAT
10 9.002299  192.168.247.100 192.168.247.200 POP 65S: +0K 1 693
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11 0.002561  192.168.247.200 192.168.247.100 POP 60 C: LIST
12 0.002773  192.168.247.100 192.168.247.200 POP 93S: +0K 1 messages (693 octets)
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13 0.003329  192.168.247.200 192.168.247.100 POP 62 C:[RETR 1
14 0.003612  192.168.247.100 192.168.247.200 POP 769 S: +0K 693 octects
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15 0.004560  192.168.247.200 192.168.247.100 POP 62 C:|DELE 1
16 0.005007  192.168.247.100 192.168.247.200 POP 85 S: +0K Message marked as deleted
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17 0.005399  192.168.247.200 192.168.247.100 POP 60 C:
18 0.005857  192.168.247.100 192.168.247.200 POP 142 5+ 10K Wicrosoft Mindows POP3. Service Vercion 1.8 1156828187 1tan7-babGdbS64s simding off.
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20 0.005867  192.168.247.200 192.168.247.100 541205 - 110 [ACK] Seq=69 Ack=1006 Win=63236 Len=0

22 0.006113  192.168.247.100 192.168.247.200 60 110 - 1205 [ACK] Seq=1006 Acl
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14 0.003612  192.168.247.100 192.168.247.200 POP 769 S: +0K 693 octects
150.004560  192.168.247.200 192.168.247.100 POP 62 C: DELE 1

16 0.005007  192.168.247.100 192.168.247.200 POP 85S: +0K Message marked
17 0.005399  192.168.247.200 192.168.247.100 POP 60 C: QUIT

18 0.005857  192.168.247.100 192.168.247.200 POP 142 S: +OK Microsoft Wind

20 0.005867  192.168.247.200 192.168.247.100 54 1205 - 110 [ACK] Seq-

220.006113  192.168.247.100 192.168.247.200 TP 60 110 » 1205 [ACK] Seq=

X-OriginalArrivalTime: @1 Nov 2019 13:04:06.0328 (UTC) FILETIME=[D79E3380:01D59084]\r\n

A\rin

dGVzda==\r\n

A\rin

A\rin

Ar\n
0200 74 20 4F 75 74 6c 6 6f 6b 20 45 78 70 72 65 73 k Expres
0230 73 20 36 2e 30 30 2e 33 37 39 30 2e 33 39 35 39 790.3959
0240 0d @a 58 2d 4d 69 6d 65 4f 4c 45 3a 20 50 72 6F OLE: Pro
0250 64 75 63 65 64 20 42 79 20 4d 69 63 72 6f 73 6F Microso
0260 66 74 20 4d 69 6d 65 4f 4c 45 20 56 36 2e 30 30 LE V6.00
0276 2e 33 37 39 30 2e 33 39 35 39 0d 0a 52 65 74 75 59 -Retu
0280 72 6e 2d 50 61 74 68 3a 20 74 65 73 74 31 40 74 testlgt
0290 65 73 74 2e 63 6f 6d @d 0a 58 2d 4f 72 69 67 69 X-Origi
0220 6e 61 6c 41 72 72 69 76 61 6c 54 69 6d 65 3a 20 alTime:
0250 30 31 20 4e 6f 76 20 32 30 31 39 20 31 33 3a 30 019 13:0
©02¢0 34 3a 30 36 2e 30 33 32 38 20 28 55 54 43 29 20 8 (UTC)
0200 46 49 4c 45 54 49 4d 45 3d Sb 44 37 39 45 33 33 FILETIME =[D79E33
6220 38 30 3a 30 31 44 35 39 30 42 34 5d 0d 6a Od 0a 80:01D59
0210 64 47 56 7a 64 41 3d 3d @d 0a 6d @a 0d 0a 2e Od [dGVzdA== - test
0300 @a .
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The current configuration will be written to the device.
Are you sure to continue? (v/n)[nl:iy
It will take several minutes to save configuration file, please wait.
Configuration file had been saved successfully
Note: The configuration file will take effect after being activated
<aR1>
<AR1>
<AR1>
<AR1>

PING 2000::2 : 56 data bytes, press CTRL C to break
Reply from 2000::2
bytes=56 Sequence=1 hop limit=64 time = 40
Reply

bytes: hop limit: time = 10

hop limit: time = 30
hop limit: time = 30
hop limit: time = 20
:2 ping statistics
5 packet(s) transmitted
5 packet(s) received
0.00% packet loss

round-trip min/avg/max = 10/26/40 ms

<aR1>
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b L A o
amgoe 2RE q.-gt;ﬁlaain
(NEngraes ~ cor "~ DET-SE

118 Echo (MY reply id=dxd2ab, seq-256, huy init-6¢ (r—gqu:st an1)
1096 118 Echo (ping) request 10-0xa2an, seq-512, hop Limit-64 (reply in 4)
TPV 118 Echo (ping) reply 16-6x2ed, seq-512, hop Mimte-64 (request in 3)
0P 118 Echo (ping) request 10-0xd2ab, seq-768, hap Limit-54 (reply in )
T0PE 118 Echo (ping) reply 16-0xa2ad, seq-768, hop 1intt-64 (request In 5)
I0P6 118 Echo (ping) request 16-xizab, seq-1024, hop 1init-64 (reply in 8)

IOPW6 118 Echo (ping) reply 1d-0xd2ab, seq-1024, hop 1init-64 (request in 7)
I0PY6 118 Echo (ping) request id=Gxd2ab, 5eq=1280, hop Limit=64 (reply in 1)
e WEe (i) col) e, il e ieies ol 131

IOPYS 86 leighbor Solicitation for 2000::1 from 90: 5
st e ey i s by
IOBVE 86 Neighbor Solicitation for 2008:

:21.031000 10906 86 lleignbor Advertisensnt 2000::2 (rtr, 501, o) is at 09:e:

15 1970-01.04 07:12:45.046000 TOBUE 86 Nelghbor Solicitation fon feBB: 2601 FCFF. feb2:6cds From 00:

16 1970-01-04 07:12:45.046000 0 -
171970-01-04 ©7:12:45.125000 IOV 86 Nelghbor Sollcitation for £eBB::260:fcF:fe26:3500 From 0:e0: b6 d
18 1970-01-04 07:12:45. 125000 #e80; :200: ¥ Feb2: 606 ICPVG 86 Nelghbor Advertisenent £e80::200:fcFf:e26:3560 (rtr, sol, ovr) is at 00

< 5

> Frame 1: 118 bytes on wire (344 bits), 118 bytes captured (944 bits) on interface
> Ethernet I, Sre ), Dst: HuawedTe d5 (00
> Internet Protocol Version 6, Src: 2009::1, Dst: 2000:

> Internet Control Message Protocol v6.

\ ]
V DERENRER T 15 - 287 ® Goow | RE: pefult
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Version

Traffic class

Flow Label

Payload length

Next header

Hop limit

Source Address (128 bits)

Destination Address (128 bits)

Extension Headers.





image84.png
TR 2o
SHEE GEE MEY) HEC) WRC) SN Ghte) RE0 EEM TAD B0

[Amde| L PRERc=F & = |
M| EASTIHES - Ctrl- =2 .| Fikat | +
Protocol |Length |Info

Destination

1 0.000000 25 f£02::1:Ff00:2 ICMPvE 86 Neighbor Solicitation for 2000::2 from
2 0.047000 2 ICMPVE 86 Neighbor Advertisement 2000::2 (rtr, s
3 0.188000 1 ICMPv6 118 Echo (ping) request id=@xceab, seq=256
4 9.235000 2 ICMPVE 118 Echo (ping) reply id=@xceab, seq=256,
5 0.438000 1 ICMPVE 118 Echo (ping) request id=@xceab, seq=512
6 0.453000 2000::2 ICMPVE 118 Echo (ping) reply id=@xceab, seq=512,
7 ©.953000 2000::1 ICMPVE 118 Echo (ping) request id=Oxceab, seq=768
R A 990N e

118 Frhn (nino) renlv id=Avreah <nn=7ﬁR_';|
»

Frame 3: 118 bytes on wire (944 bits), 118 bytes captured (944 bits) on interface @
= Ethernet II, Src: HuaweiTe_26:35:b@ (00:e@:fc:26:35:b0), Dst: HuaweiTe_b2:6c:d6 (00:e@:fc:b2:6c:d6)
Destination: HuaweiTe_b2:6c:d6 (00:e@:fc:b2:6c:d6)
Source: HuaweiTe_26:35:b@ (00:e0@:fc:26735:b0)
Type: IPv6 (@x86dd)
= Internet Protocol Version 6, Src: 2000::1, Dst: 2000::2
0110 .... = Version: 6
.... 0000 9000 .... .... .... .... .... = Traffic Class: @x00 (DSCP: CS@, ECN: Not-ECT)
............ 0000 0000 0000 0000 000 = Flow Label: ©x00000
Payload Length: 64
Next Header: ICMPv6 (58)
Hop Limit: 64
Source: 2000::1
Destination: 2000::2
= Internet Control Message Protocol vé6
Type: Echo (ping) request (128)
Code: @
Checksum: @x1f4f [correct]
[Checksum Status: Good]
Identifier: @xceab

Sequence: 256

Response In: 4
Data (56 bytes)
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Destination: HuaweiTe_b2:6c:d6 (00:e@:fc:b2:6c:d6)
Source: HuaweiTe_26:35:b@ (00:e@:fc:26:35:b0)
Type: IPv6 (0x86dd)

0118 .... = Version: 6
. 0000 9000 .... .... .... .... .... = Traffic Class: 0x@0 (DSCP: CS@, ECN: Not-ECT)
.......... 0000 0000 0000 0000 0000 = Flow Label: ©x00000

Next Header: ICMPv6 (58)
Hop Limit: 64

Source: 2000::1
Destination: 2000::2

Type: Echo (ping) request (128)
Code: @

Checksum: @x1f4f [correct]
[Checksum Status: Good]
Identifier: @xceab %
Sequence: 256

Response In: 4]

08 00 00 00 00
92 @3 04 85 06 07
12 13 14 15 16 17 1 1a 1b 1c 1d 1e 1f 20
22 23 24 25 26 27
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Internet Protocol Version 6, Src: 2000::1, Dst: 2000::2

0110 .... = Version: 6
.... 0000 9000 .... .... .... .... .... = Traffic Class: @x00 (DSCP: CS@, ECN: Not-ECT)

............ 0000 0000 0000 0000 0008 = Flow Label: ©x00000
Payload Length: 64

Next Header: ICMPv6 (58)
Hop Limit: 64

Source: 2000::1
Destination: 2000::2
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Internet Control Message Protocol vé
Type: Echo (ping) request (128)
Code: @

Checksum: @x1f4f [correct]
[Checksum Status: Good]
Identifier: @xceab

Sequence: 256

Response In: 4] [k;
Data (56 bvtec)




