网络层各类协议数据的抓取分析
一、实验准备
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打开 Wireshark，一些网卡有波动，就代表有抓到流量，选择一张有波动的网卡，进行抓包
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可以看到已经抓到一些 arp 数据包了，可以通过访问网站，创造一些其他的流量
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可以看到抓到了一些 http 和 tcp 的流量
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ping 一下主机也可以抓到 icmp 协议

二、实验步骤

1. IP 协议分析
ip 协议分组格式
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IP 协议首部包含两个部分，固定部分和可变部分，固定部分固定长 20byte
	版本
	占 4bit 表示版本信息 如 0100 表示 ipv4

	首部长度
	占 4bit 表示首部的总长度，0101 为 5，这里
一个 1 表示 4byte,所以头部占 20byte

	服务类型
	占 8bit 用来获得更好的服务。其中的前 3bit表示报文的优先级，值越大优先级越高，最小 000，最大 111，后面的几位分别表示要求更低时延、更高的吞吐量、更高的可靠性、更低的路由代价等。对应位为 1 即有相应要求，为 0
则不要求。最后一位不启用，为 0

	总长度
	占 16bit 表示首部长度+数据长度，最大可以达到 65535byte 数据长度可以通过总长度-首部长度来计算

	标识
	占 16bit 唯一的标识主机发送的每一个数据报。其初始值由系统随机生成，每发送一个数据报其值就加一。该值在数据报分片的时候被复制到每个分片中，因此同一个数据报的所有
分片都具有相同的标示值。

	标志
	占 3bit 三位标识符第一位保留，为 0，二三位为 DM 位，D 位如果为 1，表示不允许分片，
M 位表示后面还有分片(除了最后一个分片，其他分片都要置 1)

	片偏移
	占 13bit 是分片相对原始 IP 数据报开始处的
偏移，以 8 个 byte 为偏移单位

	生存时间
	占 8bit 即 TTL，为了限制数据报在网络中的
生存时间，用跳数作为单位，每经过一个路由器就减 1，windwos 为 128，Linux 为 64 或 255

	协议
	占 8bit 指出此数据报携带的数据用什么协议
处理

	首部校验和
	占 16bit 用来检验 IP 数据报头部在传输过程中是否损坏，只检测数据报的首部，不包括数据部分，不采用 crc 校验码，只采用简单的计算方法

	源地址
	占 32bit,表示请求报文的地址

	目标地址
	占 32bit，表示报文的目的地址



对前面抓到的一个 http 包进行分析
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打开可以看到里面的详细信息，对其 ip 协议进行分析
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2. ARP 协议分析
ARP 协议分组格式
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	目的地址
	占 6 个 byte，为广播请求报文全为 1，即 ff:ff:ff:ff:ff:ff，
响应报文为目标 mac 地址

	源地址
	占 6 个 byte，为源 mac 地址

	帧类型
	占 2 个 byte，表示后面数据的类型，对于 ARP
请求或应答来说，该字段的值为 0x0806

	硬件类型
	占 2 个 byte，硬件类型，为 1 是由以太网指派

	协议类型
	使用协议的类型 0x8000 是 tcp

	硬件地址长度
	6

	协议长度
	4

	操作码
	为 1 是请求包，2 是响应包

	发送方 mac 地址
	发送方 mac 地址

	发送方 ip 地址
	发送方 ip 地址

	目标 mac 地址
	目标 mac 地址，如果目标 mac 未知，全用 0 标识

	目标 ip 地址
	目标 ip 地址




分析一个 arp 的数据包
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3、ICMP 协议分析
[bookmark: OLE_LINK1]icmp 报文可以通过 ping 命令来抓取，使用 wireshark 过滤 icmp 报文
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[image: ]icmp echo request 报文结构

[image: ]icmp 通用格式
分析一个 icmp 报文
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差错报告 icmp 报文
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88.156341 192.168.222.1 224.0.0.251 MDNS 81 Standard query ©x0000 ANY WIN-6QPE@QIQHT4.local, "QM" question
88.156807 fe80::41ab:aba9: MDNS 101 Standard query @x0@0@ ANY WIN-6QPE@QLQHT4.local, "QM" question
88.157489 fe80::41ab:a6a9 MDNS 139 Standard query response 0x0000 AAAA fe80::41lab:aba9:f9df:768a A 192.168.222.1
88.157911 fe80::41ab:a6a9: f.. ff02::1:3 LLMNR 95 Standard query @x8e71 ANY WIN-6QPE@QIQHTA
88.158059 192.168.222.1 224.0.0.251 MDNS 119 Standard query response 0x0000 AAAA fe8@::41ab:aba9:f9df:768a A 192.168.222.1
88.158114 192.168.222.1 224.0.0.252 LLMNR 75 Standard query @x8e71 ANY WIN-6QPE@QLQHTA
88.158735 192.168.222.1 224.0.0.251 MDNS 119 Standard query response 0x0000 AAAA fe8@::41lab:aba9:f9df:768a A 192.168.222.1
88.499722 192.168.222.1 224.0.0.22 IGMPV3 54 Membership Report / Join group 224.8.8.252 for any sources
88.499791 fe80::41ab:a6a9: f.. ff02::16 ICMPVE 90 Multicast Listener Report Message v2
88.999785 Vmware_c0:00:08 Broadcast ARP 42 Who has 192.168.222.22 Tell 192.168.222.1
90.000345 Vmware_c0:00:08 Broadcast ARP 42 Who has 192.168.222.22 Tell 192.168.222.1
90.343110 192.168.222.1 192.168.222.136 TcP 66 16246 > 80 [SYN] Seq=0 Win=64248 Len=@ MSS=146@ WS=256 SACK_PERM=1 1624€
90.343419 192.168.222.136 192.168.222.1 TCcP 66 80 > 16246 [SYN, ACK] Seq=0 Ack=1 Win=64248 Len=@ MSS=146@ SACK_PERM=1 WS=128 80,1€
90.343587 192.168.222.1 192.168.222.136 TcP 54 16246 > 80 [ACK] Seg=1 Ack=1 Win=1051136 Len=0 1624€
90.343807 192.168.222.1 192.168.222.136 HTTP 424 GET / HTTP/1.1 1624€
90.344048 192.168.222.136 192.168.222.1 TCP 54 80 > 16246 [ACK] Seq=1 Ack=371 Win=64128 Len=0 80,1€
90.345409 192.168.222.136 192.168.222.1 HTTP 273 HTTP/1.1 200 OK (text/html) 80,1€
90.386524 192.168.222.1 192.168.222.136 TCcP 54 16246 > 80 [ACK] Seq=371 Ack=220 Win=1050880 Len=0 1624€
90.391748 192.168.222.1 192.168.222.136 HTTP 356 GET /favicon.ico HTTP/1.1 1624€
90.392264 192.168.222.136 192.168.222.1 HTTP 547 HTTP/1.1 404 Not Found (text/html) 80,1€
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| 91.132058 Vmware_c0:00:08 Broadcast ARP 42 Who has 192.168.222.22 Tell 192.168.222.1
3 92.000264 Vmware_c0:00:08 Broadcast ARP 42 Who has 192.168.222.22 Tell 192.168.222.1
% 93.000410 Vmware_c0:00:08 Vmware_ef:5a:f6 ARP 42 Who has 192.168.222.2542 Tell 192.168.222.1
(w a2 aaa114 \imiana ~0-00-0R Rrnadract ARD. 22 Wha hac 107 1A 727 2> Tall 1a2 1AR 277 1 > %
Keep-Alive: timeout=5, max=108\r\n -
Connection: Keep-Alive\r\n
Content-Type: text/html; charset=UTF-8\r\n
\r\n
[HTTP response 1/2]
[Time since request: ©.001682000 seconds]
Request in frame: 62
Next request in frame: 66
Next response in frame: 67
[Request URI: http://192.168.222.136/favicon.ico]
File Data: 15 bytes
v Line-based text data: text/html (1 lines)
hello worldl 1l V
B e || 48: 132 - EEF: 132 (100.0%) || BB Defanlt
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99.345409 192.168.222.136  192.168.222.1 HTTP 273 HTTP/1.1 200 OK (text/html) 80,16
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94.132744 Vimiare_c0:00:08  Broadcast ARP 42 Who has 192.168.222.2? Tell 192.168.222.1
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v Internet Control Message Protocol
Type: 8 (Echo (ping) request)
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[Checksum Status: Good]
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v Internet Control Message Protocol
Type: @ (Echo (ping) reply) —_— WBRHE
Code: @
Checksum: @x51d5 [correct]
[Checksum Status: Good]
Identifier (BE): 1 (©x0001)
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[Length: 32]
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