
《软件的自然性》看软件漏洞挖掘的新视角 

一、 引言 

在计算机科学的传统认知中，编程语言被视为一种人造的、形式化的逻辑体

系，其核心在于精确的语法结构和严格的语义规则。因此，长久以来，软件工程

的研究工具多依赖于形式化方法、静态分析或基于规则的逻辑推理。然而，Abram  

Hindle等人发表的经典《On the Naturalness of Software》（软件的自然性）

对这一传统观念发起了挑战。该文提出了一个具有范式转移意义的假说：软件不

仅是机器指令的集合，更是人类沟通与创作的产物。既然软件是由人类编写的，

它必然受到人类认知能力、工作习惯以及沟通模式的深刻约束。这种约束使得软

件代码在统计特性上表现出与人类自然语言（如英语）极高的相似性，即具备显

著的重复性（Repetitiveness）和可预测性（Predictability）。 

本文将对该论文的核心理论、方法论证及实验结果进行详尽的梳理，并以此

为基础，深入探讨这一“自然性”假说如何为当前的软件漏洞分析与挖掘任务提

供全新的切入点和理论支撑。 

二、 论文核心内容与方法论证 

论文开篇即建立了一个核心论点：虽然编程语言在理论上允许构建无限复杂、

灵活多变的程序，但在实际的软件开发实践中，程序员编写的代码（Real 

Software）往往倾向于使用简单的、重复的模式。这种现象的根源在于人类编写

代码时的“自然”倾向——为了便于理解和维护，开发者会下意识地重用已有的

代码片段、遵循特定的命名规范或采用惯用的编程习语。为了验证这一假说，作

者引入了自然语言处理（NLP）领域中成熟的统计语言模型，特别是 N-gram模型，

来捕捉代码中的这种局部规律性。 

在实证研究环节，作者构建了极其庞大的数据集，涵盖了用作基准对比的自

然语言语料（包括 Brown 语料库和 Gutenberg 语料库）以及大规模的代码语料

（包括 10 个知名的 Java 开源项目如 Eclipse、Lucene，以及 Ubuntu 系统中涉

及多个领域的 C语言源代码）。研究采用“交叉熵”（Cross-Entropy）作为核心

度量指标。在信息论中，交叉熵反映了模型对下一个出现的词元（Token）感到



“惊讶”的程度。如果代码具有高度的规律性，模型就能以较高的概率预测下一

个词元，从而产生较低的交叉熵。 

实验结果揭示了几个令人深思的现象。首先，软件代码表现出了惊人的统计

规律性，其可预测程度甚至超过了自然语言。 数据显示，随着 N-gram模型中 N

值的增加（即上下文窗口变大），代码的交叉熵呈现出急剧下降的趋势。在某些

情况下，代码的熵值甚至降至 2比特/词元以下，这意味在给定了前几个词元后，

程序员接下来要写什么几乎是确定的。这种规律性并非仅由编程语言简单的语法

结构（如 Java 相比英语更严格的语法）造成，因为即便在同一语言内部，不同

项目之间的模型迁移效果也远不如项目内部自测的效果好。这一发现引出了论文

的另一个关键结论：软件的规律性具有强烈的局部性和项目特异性（Project 

Specificity）。 每个软件项目都像是一个独立的“方言”区，拥有自己独特的

词汇分布、命名习惯和代码风格。这意味着，通过利用项目自身的语料库进行训

练，可以获得极高精度的预测模型。 

为了进一步证明这种统计规律的实用价值，作者并未止步于理论计算，而是

开发并部署了一个实际的 Eclipse代码补全插件。该插件并没有利用复杂的编译

器语义信息，仅仅通过简单的三元组（Trigram）统计模型来预测代码。实验对

比了 Eclipse 自带的基于类型系统的补全引擎（ECSE）和融合了统计信息的补全

引擎（MSE）。结果令人振奋：统计模型不仅增强了补全能力，更重要的是，它能

够有效预测那些静态分析无法推断的“非语言关键字”——即开发者自定义的

方法名、变量名和类名。事实上，约 50%的有效补全建议是基于统计规律得出的

项目特定词汇。这一结果强有力地证明了，代码中蕴含的“自然语义”往往通过

统计上的共现关系表现出来，且这种浅层的统计特征可以被低成本地转化为高效

的工程工具。 

此外，论文还展望了这种基于大语料库的统计方法在未来的广阔应用前景，

包括辅助残障人士进行语音编程（利用模型纠正语音识别错误）、代码摘要生成

（类似机器翻译任务）以及深层代码属性挖掘。作者认为，许多深层的语义属性

（如类型约束、潜在 Bug）往往会在表层的词法序列中留下统计学上的“指纹”，

这为非完备的轻量级程序分析打开了大门。 

三、 对软件漏洞分析挖掘任务的思考 



尽管《On the Naturalness of Software》一文主要关注代码补全等辅助开

发场景，但其提出的“代码即自然语言”的哲学观及统计建模方法，对现代软件

安全领域，特别是漏洞分析与挖掘任务，具有极其深远的启示。结合论文的理论

框架，我们可以从以下几个维度重新审视漏洞挖掘工作： 

首先，可以将漏洞挖掘视为一种“异常检测”任务，即寻找“不自然”的代

码片段。 论文中反复提到的交叉熵代表了“惊讶度”。基于“软件自然性”假

说，绝大多数正常、安全的代码都遵循着特定的统计规律，呈现低熵状态。反之，

那些包含漏洞的代码往往源于开发者对常用编程模式的误用、疏忽或逻辑混乱，

这些代码在统计模型眼中极有可能是高熵的、令人“惊讶”的。例如，在 C语言

的大规模语料库中，malloc函数的调用后极大概率会紧跟一个 if (ptr == NULL)

的空指针检查。如果统计模型学习到了这种强关联，那么当它遇到一段只分配内

存却缺失检查的代码时，其预测概率会骤降，产生高交叉熵警报。这意味着，我

们可以利用海量代码训练出的语言模型作为一种通用的“代码自然性检测器”，

对目标代码库进行扫描。那些被模型判定为极度“反直觉”或“罕见”的代码区

域，往往就是逻辑错误或安全漏洞的栖息地。这种方法相比于传统的基于规则的

静态扫描，具有更好的泛化能力，能够发现未知的异常模式。 

其次，利用统计推断挖掘隐式的“安全协议”与上下文约束。 论文中提到

了利用统计共现关系来辅助推断代码逻辑。在漏洞分析中，很多漏洞的产生是因

为开发者违反了 API使用的隐式约束（例如：在多线程环境下访问共享资源前未

加锁，或在数据库查询前未清洗输入）。传统的静态分析工具（SAST）需要安全

专家手动编写复杂的污点传播规则或状态机模型，这不仅耗时且难以覆盖所有边

缘情况。借鉴论文的思路，我们可以让模型从已有的、经过安全验证的高质量代

码库中，自动学习这些 API调用的序列模式（Sequence Patterns）。例如，模型

可能会学到，“在调用 File.open 之后，99%的情况下会在同一个作用域内调用

File.close”。这种统计上的强相关性实际上对应了安全编程中的“资源管理协

议”。一旦模型掌握了这些隐式协议，就可以自动检测出违反协议的代码路径（如

资源泄漏或死锁），从而实现自动化的漏洞挖掘。这实际上是将漏洞挖掘问题转

化为了一个序列标注或序列分类问题。 

再次，“对齐语料库”的概念为自动化漏洞修复（Automated Program 



Repair, APR）提供了新的技术路线。 论文在“未来展望”中提到了利用对齐语

料库（如英文文档与代码的对应）进行翻译任务。在软件安全领域，版本控制系

统（如 Git）中保存的海量“漏洞修复提交”（Bug-fix Commits）构成了天然的

平行语料库：修改前的代码是“有漏洞的（不自然的）”，修改后的代码是“安

全的（自然的）”。正如统计机器翻译模型学习如何将“错误的句子”翻译成“通

顺的句子”，我们完全可以训练深度学习模型学习从“漏洞模式”到“安全模式”

的映射关系。这种基于数据驱动的修复方法，不依赖于对程序语义的完全理解，

而是依赖于从历史数据中提取的修复模式，对于处理常见的类型错误、缓冲区溢

出或输入验证缺失等漏洞具有极高的效率。 

最后，统计视角有助于缓解静态分析中的“不确定性”难题。 在传统的漏

洞挖掘中，确定一个变量是否为“用户可控输入”（Source）往往非常困难，且

容易导致误报。论文指出，代码的词汇（变量名、函数名）蕴含了丰富的语义信

息。通过统计建模，我们可以发现，命名为 user_input、req、query 的变量，

或者出现在特定 Web框架入口处的变量，在统计上具有极高的概率是“污点源”。

将这种基于自然语言统计的概率信息融合到传统的控制流图（CFG）或数据流分

析中，可以大幅提高漏洞扫描工具的准确性，帮助分析人员聚焦于真正的高风险

点。 

四、 结论 

《On the Naturalness of Software》一文的价值在于它打破了形式化方法

的垄断，指出软件工程不仅是逻辑的构建，也是概率的统计。它证明了简单的统

计模型能够捕捉到复杂的软件行为规律。对于软件漏洞分析与挖掘而言，这一视

角的引入意味着我们不再仅仅依赖僵化的规则匹配，而是可以利用海量代码数据

中蕴含的“群体智慧”，构建出能够感知代码“正常形态”的智能模型。当漏洞

被重新定义为“统计学上的异常”时，漏洞挖掘便拥有了更广阔的自动化前景和

更强大的抗干扰能力。 
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