1. 名词解释：WPAN、WLAN、WMAN、WWAN
1) WPAN（Wireless Personal Area Network）：无线个人区域网络，是一种用于个人设备之间短距离无线通信的网络技术，典型的应用如蓝牙技术，可在大约 10 米范围内连接手机、耳机、电脑、打印机等设备，实现设备之间的数据传输和通信，方便个人设备之间的互联互通，满足个人在短距离内的无线通信需求。
2) WLAN（Wireless Local Area Network）：无线局域网，是利用无线通信技术在有限范围内建立的计算机网络。它使用无线电波作为传输媒介，取代了传统的有线网络连接，使得用户可以在一定区域内（如家庭、办公室、学校、商场等）自由移动并保持网络连接，常见的标准有 IEEE 802.11 系列（如 Wi-Fi）。
3) WMAN（Wireless Metropolitan Area Network）：无线城域网，是一种覆盖城市范围的无线网络技术，旨在为城市中的多个站点提供高速无线通信连接。它可以用于连接城市中的不同建筑物、企业园区或社区，提供宽带接入、视频监控、智能交通等多种服务，常见的技术如 IEEE 802.16（WiMAX）。
4) WWAN（Wireless Wide Area Network）：无线广域网，是覆盖范围最广的无线网络，利用移动通信网络（如 4G、5G 网络）实现远距离的无线数据传输和通信。它可以让用户在全球范围内通过移动设备（如手机、平板电脑）访问互联网、发送短信、进行语音通话等，实现随时随地的无线通信。
2. 简述“无线网络的安全要求”
1) 数据机密性和完整性
2) 数据机密性：是指确保无线网络中的数据只能被授权的用户访问和理解。通过加密技术，将数据转化为密文形式进行传输和存储，这样即使数据被非法截取，没有正确密钥的攻击者也无法获取其真实内容。
3) 数据完整性：意味着保证数据在传输和存储过程中不被意外或恶意地修改、删除或插入。利用消息认证码（MAC）、哈希函数等技术，对数据进行校验和签名。接收方通过验证数据的校验和或签名，来判断数据是否完整。
4) 相互认证:指无线网络中的用户和网络设备（如接入点）之间，以及不同用户之间相互确认对方身份合法性的过程。通过使用数字证书、用户名和密码组合、一次性口令等认证方式，确保只有合法的用户能够接入无线网络，同时也保证用户连接的是合法的网络设备，防止中间人攻击和非法接入
5) 可用性:要求无线网络能够在任何时候都能为合法用户提供正常的服务，不受网络攻击、设备故障等因素的影响。这需要通过网络冗余、负载均衡、故障快速恢复机制以及合理的资源分配和管理来实现。
3. 列举“无线网络面临的安全威胁”

被动窃听:由于无线通信的特征，一个攻击者可以轻易地窃取和存储无线通信内的所有信息，甚至当一些信息被加密，可以从特定消息中学习到部分或者全部的消息。知道无线通讯协议密钥的运算方法，采用载波侦听检测技术，采用窃听软件去把手机编码进行解码就实现了;
流量分析 ：不同的网站在访问时，链路上往来的数据包的大小是不一样的，攻击时，只需将被攻击者某次会话的所有数据包的包头截下来，将数据包的大小构成一个序列，然后用这个序列与字典中的候选序列进行比较，选择相似度最大的前几个网站，作为猜测的结果.

消息注入和主动窃听: 消息注入:攻击者能够通过使用适当的设备向无线网络中
增加信息;主动窃听:攻击者可以连接到无线网络上，他使用ARP欺骗进行主动窃听

消息删除和拦截:通过在接收端干扰报文的接收过程，在接收者真正接收到报文之前获取报文，并决定是否删除报文或者将其转发给接收者

数据的修改和替换:增加功率或定向天线来实现一个通讯节点（非法）的功率压过另一个节点（合法）。较强功率的节点可以屏蔽较弱的节点，并用自己的数据进行替代或者直接修改数据

伪装和无线AP欺诈: 因为MAC地址的明文形式是包含在所有报文之中，攻击
者可以通过侦听获取有效的MAC地址。如果一个系统使用MAC地址作为无线网络设备的唯一标识，那么攻击者可以通过伪造自己的MAC地址来伪装成任何无线基站。无线AP欺诈是指在WLAN覆盖的范围内秘密安装无线AP,窃取通信、WEP共享密钥、SSID、 MAC地址、认证请求和随机认证响应等保密信息的恶意行为。

会话劫持:无线设备在成功验证了自己之后，被攻击者劫持会话。攻击者使一个正常设备从会话中断开，然后伪装成这个设备来获取连接，这种情况下攻击者可以收到所有发送到被劫持的设备的报文并发送报文。通过数据的机密性和完整性可以很好地阻止这种认证攻击。

中间人攻击:这种攻击和信息拦截不同，攻击者必须不断地参加通信。攻击者先破坏无线基站和AP之间合法连接，然后攻击者伪装成合法基站与AP进行联系。

拒接服务攻击:WLAN是很容易就受到Dos攻击的。一个攻击者能够使得整个基本服务集不可获取或者扰乱合法的连接。

病毒:与有线互联网一样，移动通信网络和移动终端也面临着病毒和黑客的威胁。而且，携带病毒的移动终端不仅可以感染无线网络，还可以感染固定网络。由于无线用户之间交互的频率很高，所以病毒可以通过无线网络迅速传播。移动设备的多样化以及使用软件平台的多样性，给防范措施带来很大的困难。

盗用无线网络：不法分子可能会尝试将未经授权的计算机接入到正常的网络中，这样做会给用户的网络安全带来风险，可能导致速度下降、经济损失，并且增加了被攻击和侵入的可能性。

窃听网络通信：通过监听和分析正常用户的通信数据，不法分子能够获取已加密的通信信息，例如输入的网址和聊天内容，从而获取用户的私密信息
钓鱼攻击无线网络：不法分子可能会建立一个仿冒的正常无线网络，诱导用户登录并对其系统进行扫描和攻击，以控制用户的计算机并窃取机密文件。

控制用户的无线AP：在不法分子的操作下，他们可能会非法获取无线AP的管理权限，然后修改配置或安装恶意软件，从而对用户的网络设备和数据构成威胁。
由于无线通信的特征，一个攻击者可以轻易地窃取和存储无线通信内的所有信息，甚至当一些信息被加密，可以从特定消息中学习到部分或者全部的消息。知道无线通讯协议密钥的运算方法，采用载波侦听检测技术，采用窃听软件去把手机编码进行解码就实现了

无线网络嗅探：黑客可以扫描无线信号并拦截传输的数据包，从中获取用户的敏感信息，如密码和账户信息。
 
无线网络截获：黑客可能通过欺骗手段让用户的无线设备连接到一个恶意的访问点，从而截获和篡改用户的数据流量。

无线网络干扰：黑客可以使用无线信号干扰设备，如频谱干扰器，使无线网络不稳定或完全失效，阻止用户正常使用

无线网络破解：黑客可能使用破解技术，如暴力破解或字典攻击，破解无线网络的密码，以便非法获得网络访问权限。

Wi-Fi无认证：如果无线网络没有强制认证，攻击者可以轻易连接并可能对网络设备和服务进行攻击
