1. 请列举无线传感器网络具体的特点。
1) 有限的存储空间:传感器是一个微小的装置，只有少量的内存和存储空间用于存放代码，因此在设计一个有效的安全协议时，必须限制安全算法的代码大小。
2) 有限的电源能量:能量问题是传感器的最大限制，目前传感器节点的能量供应大多还是依靠电池供电的方式，其他的能量供应方式如依靠太阳能、振动、温差等方式还不成熟。在传感器应用中必须考虑到单个传感器的能量消耗，以及传感网的整体能耗。
3) 有限的计算能力:传感器网络节点是一种微型嵌入式设备，价格低功率小，有限的存储空间和电池能量，必然导致其计算能力比普通的处理器功能弱得多，这就要求在传感器节点上运行的软件与算法不能过于复杂。
4) 不可靠信道:传感器网络中节点之间传输数据，不可能先建立连接，同时信道无码率较高，导致了数据传输的不可靠性。同时由于节点能量的变化，以及受高山、建筑物、障碍物等地势地貌以及风雨雷电等自然环境的影响，传感器节点间的通信断接频繁，经常导致通信失败。
5) 广播式信道:由于无线传感器网络采用广播式的链路类型，即使是可靠的信道，节点之间也会产生碰撞，冲突。冲突的存在会导致信号传输的失败，信道利用率降低。在密集型的传感网中，这个尤为重要。
6) 存在延迟:传感器网路属于多跳网络，网络的拥塞和节点对包的处理均会导致网络中的延时，从而使其难以实现传感器节点之间的同步。如果安全机制依赖同步算法或机制，同步难题将成为传感器网络中至关重要的问题
7) 易受到物理攻击:传感器可以部署在任何公开环境下，时常伴有雨、雾、霾等恶劣天气。在这样的环境中，传感器节点更容易遭受到物理攻击。
8) 远程监控难:传感器节点数量大、分布范围广，往往有成千上万的节点部署到某区域进行检测；同时传感器节点可以分布在很广泛的地理区域，这使得网络的维护十分困难，只能采用监控方式。但远程监控，无法检测发现物理篡改等攻击方式。因此传感器节点的软、硬件必须具有高鲁棒性和容错性。
9) 结构随时变化:无线传感器网络是自组织网络，不需要依赖于任何预设的网络设施，传感器节点能够自动进行配置和管理，自组织形成多跳无线网络。无线传感器网络是一个动态的网络，一个节点可能会因为能量耗尽或其他故障而退出网络，新的节点也会被添加到网络中，网络的拓扑结构随时发生变化。
10) 应用相关:传感器网络用来感知客观物理世界，获取物理世界的信息量。不同的传感器网络应用关心不同的物理量，因此这对传感器网络的应用系统有多种多样的要求，其硬件平台、软件系统和网络协议必然会有很大差别。
2. 请列举无线传感器网络的关键技术。
1) 无线通信技术：由于节点通信能力有限，通信覆盖范围仅几十到几百米，因此如何在这种有限的通信条件下完成探测数据的传输，成为首要攻克的关键技术。
2) 低功耗设计：传感器节点通常依靠电池供电，且工作环境恶劣，一旦部署便终生使用，难以更换电池。所以，如何节省电源、最大化网络使用寿命，是必须解决的第二项关键技术。
3) 嵌入式操作系统设计：鉴于节点体积小，计算能力有限，处理器和存储器性能不足，无法运行复杂算法，因此设计适配的嵌入式操作系统，成为第三项关键技术。
4) 多跳自组织的网络路由：传感器网络是自组织的动态网络，不存在基站。节点失效或新节点加入会导致网络拓扑结构动态变化，这就要求网络具备自动愈合能力，因此多跳自组织的网络路由技术，成为第四项关键技术。
5) 数据融合方法：传感器网络是一种以数据为中心的网络，用户关注的核心是数据本身，而非网络和传感器硬件，所以数据融合方法便成为传感器网络的第五项关键技术。
6) 网络安全防护：在传感器网络中，网络攻击无处不在，面临着节点被物理操纵、传感信息遭窃听、拒绝服务攻击以及私有信息泄露等风险。因此，如何保护机密数据、防御网络攻击，成为第六项关键技术 。
3. 请列举无线传感器网络的常见安全攻击。
1.阻塞攻击：一种针对无线通信的DOS攻击，通过干扰正常通信所使用的无线电波频率来达到干扰正常通信的目的。攻击者只需在网络中随机布置少量攻击节点，使其干扰范围覆盖全网，就能使整个网络瘫痪。
2.耗尽攻击：节点监听附近节点通信，在一帧快要发送完时发送干扰信号，导致被干扰节点重传该帧，从而耗尽其电源。自杀式攻击节点还会一直向被攻击节点发送请求信号，使双方电源耗尽，该攻击与数据链路层协议相关。
3.非公平竞争攻击：无线信道采用竞争方式分配，恶意节点通过设置较短等待时间重传、预留较长信道占用时间等手段，不公平地占用链路信道，其原理与数据链路层协议有关。
4.汇聚节点攻击：针对执行路由转发功能的节点，攻击者监听网络通信获取簇头位置后进行攻击，使簇头瘫痪，导致整个簇在一段时间内无法工作，属于DoS攻击的一种。
5.怠慢和贪婪攻击：怠慢攻击指攻击者处于路由转发路径上，少转发、不转发数据包但向消息源发送收包确认；贪婪攻击指被改装节点对自己产生的数据包设定高优先级，使其在网络中优先转发 。
6.方向误导攻击：被敌人控制的路由节点将数据包发往错误目标，可能导致数据包被截取，或者将所有数据包都转发给同一个正常节点，使该节点因接收包过多而耗尽电源。
7.DoS攻击：任何能够削弱或消除传感器网络正常工作能力的行为或事件，硬件失效、软件漏洞、资源耗尽、环境干扰等都可能导致DoS攻击，传感器网络的配置相对脆弱，容易受到此类攻击。
8.女巫攻击：攻击者利用单个节点伪造多个身份存在于无线网络中，削弱网络冗余性，降低网络健壮性，干扰网络正常活动。可以通过无线资源检测发现女巫攻击，并使用身份注册和随机密钥分发方案防止此类攻击。
9.黑洞攻击：又称槽洞攻击，攻击者吸引所有数据流通过自己控制的节点传输，形成以自己为中心的黑洞。通常使用功能强大的处理器代替受控节点，提高传输功率、通信能力和路由质量，吸引其他节点选择通过它的路由。基于距离矢量的路由算法容易受到黑洞攻击。
10.虫洞攻击：攻击者将在一部分网络上接收的消息通过低延时信道转发，并在网络内各簇重放。常见形式是两个相距较远的恶意节点合谋攻击，一个位于基站附近，另一个离基站较远，较远的节点声称能与附近节点建立低时延、高带宽链路，吸引周围节点发送数据包，该节点实际上也是一个黑洞，虫洞攻击可与其他攻击结合使用。
11. Hello泛洪攻击：针对传感器网络的新型攻击，许多协议要求节点广播Hello数据包发现邻近节点，攻击者使用大功率无线设备广播路由，使网络中的部分甚至全部节点误认为它是邻近节点，节点试图通过这条路由与基站通信，但因距离过远导致数据包丢失，使网络陷入混乱。
12.选择转发攻击：多跳传感器网络假设参与节点可靠转发信息，而恶意节点可能拒绝转发特定消息或将其丢弃，还可能修改数据包后再转发以降低被怀疑的程度。解决方案包括节点进行概率否决投票、基站或簇头撤销恶意节点，以及采用多径路由。
13.破坏同步攻击：攻击者监听两个正常通信节点，并向双方发送带有错误序列号的包，使双方误以为发生丢失而要求对方重传，从而消耗节点能量。
14.泛洪攻击：攻击者不断要求与邻居节点建立新连接，耗尽邻居节点建立连接的资源，导致其他合法请求被忽略。
